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基礎概念

考評項目及案例

結語



基礎概念
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系統功能

完整性

文檔系統

安全性

電子檔案

有效性文書檔案資訊
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文書製作(抽)

線上簽核(抽)

文書流程管理

文書傳遞交換

檔案管理(抽)

文書及檔案管理資訊系統

功能完整性

1.完整系統功能才能產製及保存好電子檔案。
2.公文檔案管理資訊系統應驗證功能完整性。
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帳號管理安全措施

1. 即時異動及定期清查帳號權限，
避免非法存取。

2. 提高系統密碼複雜度，增加
非法入侵困難度。
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資通安全維護計畫

委外開發系統
者，納入維護
計畫*

災害復原演練

除資料庫復原
演練外，宜加
入公文、檔案
及附件

備份及還原

最近一個月內
之備份還原測
試(或進行內
容檢視)

公文及檔案管理系統安全性

備註：
所屬機關未開發系統者，以上級機關之計畫及執行狀況給分。
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電子檔案有效性

1. 以工具普查，較具完整性。
2. 異常者需採取必要措施。
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法律

• 電子簽章法

• 資通安全管理法第10、12、13條

法規命令

• 檔案電子儲存管理實施辦法

• 資通安全管理法施行細則第6條

• 資通安全責任等級分級辦法第4-7、11條

行政規則

• 文書流程管理作業規範

• 文書及檔案管理電腦化作業規範

作業手冊

• 文書處理手冊

• 機關檔案管理作業手冊第5章

相關法規



本局

網站

線上

學習

實體

課程
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學習資源

實驗室
網站



▸ 考評項目

及案例
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考評項目

完整性(5分)

• 公文及檔案管

理資訊系統功

能完備且執行

帳號管理安全

措施

安全性(5分)

• 資通安全維護

計畫及執行

有效性(5分)

• 線上簽核電子

檔案清查及電

子儲存媒體有

效性檢測



系統功能完整性
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項次41

公文及檔案管理資訊系統功能完

備且執行帳號管理安全措施(5分)
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評

分

標

準

逐項計分

公文及檔案管理資訊系統驗證(2分)

使用者帳號權限申請及異動管理紀錄(1分)

使用者帳號權限清查紀錄(1分)

更換系統密碼 (1分)

逐項均無得分者，以0分計。

使用上級機關提供之共用系統者，以上級機

關通過之系統驗證證書及使用情形評分。



評分標準(續)
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 公文及檔案管理資訊系統驗證

 通過下列驗證且得有證書者，文書傳遞交換即支援最
新版本之公文電子交換格式，取得2分。

 公文及檔案管理資訊系統驗證：NAA EDRMS-1：
2015(或其後版本：NAA EDRMS-1：2020)

備註:相關資訊可至公文及檔案管理資訊系統驗證網(https://archives.cisanet.org.tw)驗證公布欄查詢。



評分標準(續)
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 如未通過公文及檔案管理資訊系統驗證

 依最新版本驗證規格抽測「文書製作」、「線上簽核」
及「檔案管理」等3項系統功能，每項抽測均符合者方
給0.5分，合計至多給1.5分。

 抽測相關資訊:請參考公文及檔案管理資訊系統驗證網
(https://archives.cisanet.org.tw)之文檔系統驗證規格。



如未通過公文及檔案管理資訊系統驗證(1/3)
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 抽查文書製作功能

 轉出公文電子交換所需

• 文書本文檔

• 附件

• 交換表單檔

• 文書訊息檔

 轉出檔案格式應符合文書及檔案管理電腦化作業規範
(最新版本)附錄3至7要求。

 應至少檢視或測試3種不同公文
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 抽查線上簽核功能

 文件簽辦及文稿擬判流程

 使用臨時卡加簽及正式卡補簽追認流程

 會辦流程

 代理人處理機制流程

 職務代理人或權責主管補簽流程

 應至少檢視或測試3項子功能

如未通過公文及檔案管理資訊系統驗證(2/3)
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 抽查檔案管理功能
 檔案蒐集與確認
 檔案形成與保管
 檔案清理
 檔案檢調與應用
 查詢檢索
 統計報表
 轉檔作業
 稽核與安全

 應至少檢視或測試3項子功能

如未通過公文及檔案管理資訊系統驗證(3/3)



評分標準(續)
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 具最近1年所有使用者帳號權限申請及異動管理紀錄
 經抽查與系統均相符者，給1分。
 未全部符合者依符合比例計分，並採四捨五入計算。
 抽查使用者帳號權限申請、異動管理及帳號清查紀錄

 建議以單位及月份分散抽查至少10份以上。

 建議抽查案例包含系統管理者、檔案管理人員、人
員職務異動、離職等。

 使用者帳號未列出角色權限者不予給分。



評分標準(續)
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 具最近1年所有使用者帳號權限清查紀錄
 經抽查與系統均相符者，給1分。
 未全部符合者依符合比例計分，並採四捨五入計算。

 具備更換系統密碼
 密碼長度大於8碼時，至少半年更換1次者，給1分。
 密碼長度等於8碼時，至少每3個月更換1次者，給1分。
 密碼長度小於8碼者不給分。
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 A機關公文及檔案管理資訊系統已通過公文及檔案管理資訊系統驗證(版
本：NAA EDRMS-1：2015)並取得證書，經查該系統版本(版號:V2.1)
與證書標示產品版本(版號:V1.6)不同。

 機關現行使用之公文及檔案管理資訊系統版本應與通過證書標示產品主
版號(版號第1組數字)至少要一致，如不一致，視同未通過系統驗證，
需抽測「文書製作」、「線上簽核」及「檔案管理」等3項系統功能評
分。

評分說明：

案例1-公文及檔案管理資訊系統功能完備考評
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 B機關公文及檔案管理資訊系統帳號僅有申請使用及刪除，於帳號權限
清查時，亦僅有使用者帳號，無角色權限說明。

 部分機關使用人員報到及離職單作為系統帳號申請及刪除依據，並未詳
列人員角色及權限，以及人員帳號權限異動時，並未有申請審核作業。

 帳號權限清查時，無詳列角色權限。

 如無詳列角色權限，相關項目則依評分標準一半給分。

評分說明：

案例2-帳號權限異動及清查須詳列角色權限



項次42:

資通安全維護計畫及執行(5分)
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系統安全性
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評

分

標

準

逐項計分

資通安全維護計畫(1分)

災害復原演練成果(2分)

備份及還原執行紀錄(2分)

逐項均無得分者，以0分計。

使用上級機關提供之共用系統者，並由上級機關執

行災害復原演練及備份還原者，以上級機關訂定之

資通安全維護計畫及執行情形評分。
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 具最近1年內資通安全維護計畫

 納入公文及檔案管理系統者，給1分。

 最近1次定期實施災害復原演練成果

 其演練成果達成預期者，或未達預期並檢討者，

給2分。

 如未達演練成效且未檢討者，給1分。

評分標準(續)
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 具最近1個月內含括公文及檔案管理系統之日常備份

及還原執行紀錄者

 備份標的完整且備份均成功者，給1分。

 還原測試且均成功者，給1分。

評分標準(續)
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 甲機關公文及檔案管理資訊系統最近1次定期實施災害復原演練成果距
離本次評鑑時間3年10個月。

 應先依據資通安全管理法資通安全責任等級分級辦法規定之演練週期決
定是否採納該次演練。A級機關核心系統每年應辦理1次，B、C級機關
核心系統每2年應辦理1次，D級機關核心系統無要求。

 如依照法規或機關資通訊安全維護計畫有演練週期要求，優先採計週期
內演練者。如遇週期更迭，亦可採計前週期者(如從108年起算2年為1
週期，111年初評鑑可採108年演練成果)。

 如無演練週期要求，請僅採計4年內演練紀錄評斷，以符合有效性。。

評分說明：

案例-實施災害復原演練考評
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電子檔案有效性

項次43:

線上簽核電子檔案清查及電

子儲存媒體有效性檢測(5分)
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評

分

標

準

逐項計分

電子檔案清查(3分)

媒體檢測(2分)

逐項均無得分者，以0分計。
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 具最近1年線上簽核電子檔案清查紀錄
 清查紀錄完整且有陳核程序者，給1分
 採專業工具或系統功能清查者，給1分
 清查無異常者或前次清查異常者均已處置者，給1分。

 電子檔案清查
 應以工具執行，以確保電子檔案之真實性、完整性及可

及性。儘量避免以人工抽查，因人工抽查僅能驗證檔案
可讀性，無法保證電子簽章之有效性。

 公文檔管系統如未具備清查功能，可至本局全球資訊網/
機關文檔/電子檔案技術服務/最新消息下載電子封裝檔工
具箱進行清查(https://www.archives.gov.tw/tw/arctw/460.html) 。

評分標準(續)
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 具電子媒體有效性檢測紀錄
 檢測紀錄完整且有陳核程序者，給1分
 採專業工具檢測者，給0.5分
 檢測無異常者或前次檢測異常者均已處置者，給0.5分。

 媒體有效性檢測說明
 離線儲存媒體檢測建議採專業軟硬體工具作業，如

CrystalDiskInfo(適用硬碟)、Macroit Disk Scanner (適
用磁碟) 、DVDInfoPro Elite(適用光碟)、Kprobe (適用
光碟)等軟體。

 受評機關應提供相關工具以供抽測。

評分標準(續)
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 C機關保有光碟、硬碟儲存之電子檔案，並透過CrystalDiskInfo軟體檢
測其有效性，光碟無法使用工具清查時則採人工檢視其電子檔案正確性。

 該機關關有2種電子檔案媒體，僅有1種採用專業工具檢測。

 可依照電子檔案儲存媒體數量比例給分。

 若媒體數量難以核計，亦可以媒體類型數量比例給分。

評分說明：

案例-具有多種電子儲存媒體有效性檢測考評



34

結 語



結 語
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使用通過驗證之文檔系統，有助機關公文檔案管理之
資訊化及標準化。

定期清查電子檔案及媒體之有效性，有利及早發現問
題、及早解決問題。

落實各項安全管控措施，可避免資料外洩及遭受不當
竄改。



以上簡報

敬請指教
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諮詢電話：02-889953543


