
電子檔案技術應用 

檔案管理局 

檔案資訊組 
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課程目標 

 協助機關檔案管理及資訊人員了解公文線上簽
核及電子檔案應用技術，介紹電子檔案格式、 

XML技術、數位簽章及轉置概念，並說明公文
線上簽核、檔管點收、移轉(交)封裝實作概念
及電子檔案轉置理機制，以便能運用適當的資
訊技術，妥善管理電子檔案，確保其真實性、
完整性與可及性。 
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大  綱 

 電子檔案法規與定義 

 電子檔案格式 

 XML與簽章技術 

 封裝處理技術 

 實作範例介紹 

 電子檔案轉置 

 電子公文檔案清理工具 

 結語 
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電子檔案法規與定義 
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檔案法 公文程式條例 

檔案電子儲存 
管理實施辦法 

機關公文電 
子交換辦法 檔案法施行細則 

97.10.27 

機關檔案管 
理作業手冊 

機關公文傳 
真作業辦法 

行政機關電子 
資料流通實施 
要點 

監察院糾正及調 
查案件追蹤管制 
作業注意事項 

院長交辦或指 
示事項列管作 
業要點  

行政院及所屬 
機關辦理答復 
立法委員質詢 
案件處理原則  

文書處理手冊 

文書及檔案電腦化作業相關法規架構圖 

行政院及所屬 
各機關公務人 
員電子識別證 
管理作業要點 

機關檔案管理資訊化作業要點 

機關電子檔案管理作業要點 

文書及檔案管理 
電腦化作業規範 

92.7.16 
文書流程管理 

作業規範 
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文書及檔案管理電腦化作業規範架構 

肆、系統技術規範 

附件 

參、系統管理規範 

壹、總則 

貳、業務管理規範 

依據、適用範圍、功能… 

檔案管理系統功能說明 

電子媒體規格表 電子檔案格式表 

機關電子檔案統一命名原則 

收文、 發文、 線上簽核、
電子檔案管理等處理程序及
注意事項 

線上簽核、檔管系統、稽
核作業紀錄保存等作業規
定 

線上簽核、檔管系統建置、
電子檔案清查作業等技術
規定 

文書流程 傳輸檔案格式 

代碼清冊 交換架構 

中文字碼 附件格式 
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用詞定義 

 線上簽核係指公文以電子方式在安全之網路作業
環境下，進行線上傳遞、簽核工作。 

 電子檔案係指指電腦可處理之文字或非文字資料，
且符合檔案法及相關法令規定等。 

 詮釋資料 (metadata)：指用以描述電子檔案有關
資料背景、內容、關聯性及資料控制等相關資訊。 

 封裝檔：指將電子檔案及其詮釋資料與驗證檔案
真實性、完整性之資訊，以包裹方式儲存之檔案。 

      註:文書及檔案管理電腦化作業規範第六點 
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電子檔案範圍 

符合規定 
的封裝檔 

不符合 
規定的 
封裝檔 

未封裝 
處理 

公務 
電子 
郵件 

公文線上簽核產出電子檔案 

格式 文字檔 
(XML、PDF) 

文字影像檔 
(JPEG、TIFF、PDF 

、PNG、WDL) 

聲音檔 
(WAV、MP3) 

工程圖檔 
(IGES、DXF、 

STEP) 

電子影 
音紀錄 

機關 
網頁 

機關 
核心 
資訊 
系統 

機關 
核心 
資料 
庫 

  未來評估納管之範圍 

視訊檔 
(mpeg-2、AVI) 

… 

儲存
媒體 

CD-ROM DVD-ROM 磁帶 硬碟 



電子檔案技術應用 9 

電子檔案格式 
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電子檔案格式 

 電子檔案格式 

 係指檔案內容以資訊編碼成位元組後儲存在電腦的一種表示方法。 

 對於任何電腦來説，有效的資訊就是0和1，必須將肉眼可以辨識有意

義的資訊轉換成對應的0和1，故不同的資訊有不同的儲存格式。 

 每一種資訊可能有一種或多種檔案格式儲存電腦中，例如文字影像檔

有jpeg、pdf、png等檔案格式，視訊檔有mpeg-2、avi等檔案格式。 

 通常軟體設計以電子檔案的副檔名來標示檔案類型。 

 基於商業、智慧產權等因素，軟體有其特定檔案格式，不同

的電子檔案格式，須有不同的軟體才能開啟閱讀。 

 讀取舊紀錄需使用對應之軟體開啟，因應新技術更迭，舊紀

錄必須不斷轉換成新的紀錄格式。 
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電子檔案保存格式考慮因素 
選擇格式的重要關鍵因子 

開放式國際標準(例:PDF/A) 
獲大眾經常使用的格式 
是否會受限於專利保護 
格式的穩定性 
支持詮釋資料註記 

檔案格式 
保存資料本體與格式結構，惟資料本體保存以TEXT為宜，
解釋環境資料以影像檔表示，減少結構問題。 
保存、應用、預覽採用不同格式 
經擇選的檔案格式，需定期監測，提供轉置機制 
儘量減少檔案格式，限制檔案格式量 

 選擇格式必需能支持檔案產生者、使用者及管理者  
的工作方便進行，並應定期評估 
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電子檔案用途區分 
 長期保存檔案 (Archive Image):非失真、高解析度版本，確

有必要才使用   
 解析度:300 dpi 

 顏色深度：全彩 

 格式：Tiff 

 不壓縮 

 線上應用檔案 (Reference Image):日常展示應用、加值處理 

 用jpeg壓縮 

 掃描後降階 

 預覽檔案(Thumbnail Image):用於網路檢索等用途  
 解析度:72 dpi 

 顏色深度：全彩 

 掃描後降階 
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電子檔案格式表  

類型 格式 說明 

 

文字檔 
XML 一、開放性標準。 

二、電子公文傳遞交換格式。  

PDF 
業界認定可攜性文件格式。 

圖片檔 JPEG 
一、如檔案係以影像掃描製作，一律採全彩，壓縮品   

    質為75%以上 ，解析度300 DPI以上。 

二、開放性標準。  

SVG 一、國際標準（ISO/IEC26300:2006）。 

二、XML開放性架構，具可攜性文件格式。 

 

聲音檔 

MP3 開放性標準。  

WAV 
開放性標準。 

 

視訊檔 

MPEG-2 開放性標準。 

AVI 專屬軟體。 

H.264 開放性標準。 
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類型 格式 說明 

 

工程圖檔 

IGES 美國國家標準（ANSI Y14.26M）。 

DXF 開放性標準。 

STEP 國際標準（ISO/IEC10303）。 

 

 

 

 

 

文字影像檔 

JPEG 一、彩色影像：採全彩，壓縮品質為75%以上，解析度200 DPI以上。 

二、開放性標準。 

TIFF 灰階影像：採解析度200 DPI以上。 

TIFF 一、黑白影像：採CCITT G4標準，解析度300 DPI以上。 

二、業界認定開放性標準。 

PDF 業界認定可攜性文件格式。 

WDL 國內開發之可攜性文件格式。 

PNG 一、索引色影像：採256色ZIP非破壞性壓縮，解析度300DPI以上。 

二、線上簽核使用追蹤修訂功能時，採用本格式產生簽核頁面。 

ODF 開放性標準。 

數位墨水 ISF 一、  手寫簽核資料採用本格式以筆跡方式存檔。 

二、  筆跡檔案業界認定開放性標準。 

電子檔案格式表(續)  
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儲存格式說明 

 執行線上簽核檔案得包含以下內容：  

 文書本文檔 
 內容以XML語法所組成，另稱DI（Document Instance）檔。 

 包括令、函、簽等公文本文，內容結構依文書及檔案管理電
腦化作業規範，呈現格式依文書處理手冊 

內容結構 呈現格式 

di檔 
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儲存格式說明(續) 

 附件檔 

 附件檔類型含文字檔、靜態圖形檔、工程圖檔、動畫
檔、聲音檔、動態影像檔等電子或電子影音檔案。 

 簽核電子檔 

 線上簽核之文字化記錄工具，內容以XML語法所組成，
用以記錄各簽核點之簽核結果及過程，為主要作業及
憑據檔案，另稱SI（Sign Instance）檔。 

 

 
簽核電子檔 

 
 

來文 

本文 

附件檔 

文稿頁面檔 
記錄簽核過程、結
果、外部檔案連結
及驗證資訊，為主
要作業及憑據檔案 

外部文件 
si檔 
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儲存格式說明(續) 

 文稿頁面檔 

 為線上簽核之視覺化記錄工具，因考量多元化之輔助
工具技術產生及為免文字誤會，以影像方式記錄各簽
核點人員作業完成後於清稿前之稿面，輔助重現文稿
之原文原意(包含各簽核點簽核意見)。  

 

文稿頁面檔 
 

視覺化影像檔 (Tiff/Jpeg..) 
呈現文稿頁面 
輔助原貌重現 
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儲存格式說明(續) 

 電子檔案封裝檔 
 公文線上簽核電子檔案：內容以XML語法所組成，以簽

核電子檔為基礎，歸檔點收時以機關憑證加簽，年度封
裝詮釋資料。 

 紙本檔案數位化之電子影音檔案：以機關憑證加簽。 

 

 

         簽核電子檔 

 

 

來文 

本文 

附件檔 

文稿頁面檔 

外部文件 

       檔案管理單位點收簽章 

       詮釋資料 

電子檔案 
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XML與簽章技術 
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電子檔案管理目標 

原則 說明 對應做法 

完整性
(integrity ) 

確保儲存電子檔案的內容、詮釋資料及儲存
結構之完整，未遭到竄改或偽造。 

運用雜湊值計算 

真實性
(authenticity) 

可鑑別及確保電子檔案產生、蒐集及修改過
程的合法性。 

運用數位憑證加簽 

 

可及性
(accessibility) 

指藉由電子檔案保存機制，配合法定保存年
限，維持電子檔案及其管理系統的可用性。  

制定一致性的線上簽
核電子檔案格式、限
縮電子檔案格式之使
用 

不可否認性
(Non-repudiation) 

發送端不能否認經其同意送出的資料，亦即
簽核者不可否認其所完成的簽核行為。 

運用電子憑證加簽 

機密性
(Confidentiality) 

防止非法使用者(指未獲授權者)得知已保護
之敏感資料的內容。 

採對稱式或非對稱式
加密處理、權限控管 
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電子檔案管理流程 

電子檔案生命週期相關技術 

檔案蒐集與產生 

檔案保管與維護 

檔案清理 

檔案檢調與應用 

稽
核
與
安
全 

使用時機及運用技術、工具及方法 

數位簽章 

公文簽核 

檔管點收 

詮釋資料
封裝 

檔案傳輸 

檔案儲存 

檔案移轉(交) 

應用申請 

(認證授權) 

智慧財產
權保護 

檔案銷毀 檔案清查 

檔案保存 

加密 

數位簽章 轉置、模擬、封裝、系統保存、更新 

數位簽章、數位
信封、封裝工具 

數位簽章、權限控管 浮水印 

技術鑑定工具 實體銷毀、邏
輯銷毀 
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XML技術 

 XML(eXtensible Markup Language)是一種標示語言，也是一種
「元語言」(meta-language)，使用者可依需求自行定義標籤描
述文件結構。 

 具擴展性、結構性與可驗認性(validation)等優點，利
於資訊的交換及處理。 

 W3C提出的標準，具備跨平台、可長期保存、可再利用、
能直接瀏覽等特性。 

 DTD(Document Type Definition)：提供正式的文法
規範，說明XML文件結構與可允許的值，提供機器自
動剖析。 
 Well-formed XML文件：沒有參引DTD 。 
 Valid XML文件：參引DTD 。 

 XML簽章：資料格式是以XML為基礎，支援部分區
段簽章與多人簽章。 
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XML技術（續） 

 以表格方式呈現學籍資料 
 

 

 

 

 以XML呈現學籍資料 
 

 

 

DTD 

XML文件 

說明XML文件結構與可允許 
的值，提供機器自動剖析 

 
 
“?” 表示可選用 
 “,” 表示連接 
 “*” 表示可不選用或多次選用 
 “+” 表示至少一次或多次選用 
 “|” 表示任取其一 
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XML技術應用 

 檔案傳輸格式 

 機關內部傳輸及儲存 

 公文線上簽核：簽核電子檔 

 電子檔案歸檔點收：電子檔案封裝檔 

 跨機關間資料交換 

 公文電子交換：函、開會通知單等DI檔。 

 機關定期彙送之檔案目錄彙送格式。 

 機關間移轉或移交時之移轉(交)電子媒體封裝檔。 

 其他常見應用 

 線上購物、RSS訂閱等。 
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標籤集說明 

內部用標籤集 

共用 

含公文交換、公文管理及公文製作  

公文交換標籤集 

線上簽核標籤集 

檔案管理標籤集 

基本標籤集 

係以「欄位」為基礎，以XML語法定義相關欄位及內容結構。 
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標籤集說明(續) 

 XML文件實例(函) 

 

 

 

 

 

DTD 基本標籤集 

欄位定義 

函之DI 
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標籤集說明(續) 

 XML文件實例(檔案目錄彙送) 

 

 

 

 

 

DTD 檔管標籤集 

欄位定義 

XML文件 
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範例1說明 

 實作練習 

 以XML EDITOR工具檢核XML文件 

 修改XML文件 

 修改內容結構(DTD) 

 操作步驟詳附錄 

 目的 

 讓學員瞭解如何檢核XML文件 

 瞭解XML文件與內容結構(DTD)之關聯 
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電子簽章相關定義 
電子文件：指文字、聲音、圖片、影像、符號或其他資料，以電子或其

他以人之知覺無法直接認識之方式，所製成足以表示其用意之紀錄，而

供電子處理之用者。 

電子簽章：指依附於電子文件並與其相關連，用以辨識及確認電子文件

簽署人身分、資格及電子文件真偽者。 

數位簽章：指將電子文件以數學演算法或其他方式運算為一定長度之數

位資料，以簽署人之私密金鑰對其加密，形成電子簽章，並得以公開金

鑰加以驗證者。  

加密：指利用數學演算法或其他方法，將電子文件以亂碼方式處理。  

憑證機構：指簽發憑證之機關、法人。  

憑證：指載有簽章驗證資料，用以確認簽署人身分、資格之電子形式證

明。  

憑證實務作業基準：指由憑證機構對外公告，用以陳述憑證機構據以簽

發憑證及處理其他認證業務之作業準則。 
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雜湊值概念 

 雜湊值 (Hash Value) 

 此函數會將任意長度訊息對應到固定長度雜湊值 

 M：訊息  H:雜湊函數  雜湊值：h＝H(M) 

輸入 

95FDSF8E 

4968D8H1 

3N58ERE2 

雜湊值 

雜湊函數 

檔案 

電子檔案格式 

電子檔案格式 

轉換成果 



電子檔案技術應用 31 

雜湊函數的功能 

 可以處理任意大小的資料區段 

 產生固定長度的輸出，即訊息摘要(Message Digest) 

 單向(one-way)，為不可逆 

 碰撞機率低 

 計算速度快 

 常見的雜湊函數演算法有MD5、SHA1 

 
訊息明文訊息明文訊息
明文訊息明文訊息明文
訊息明文訊息明文訊息
明文訊息明文訊息明文
訊息明文訊息明文訊息

明文訊息明文訊息明文
訊息明文訊息明文訊息
明文…… 

訊息原文 

(Message) 

訊息摘要 

(Message Digest) 

100010001000010100011110101010110110101000000111000001111000011

11011111111111 

雜湊函數 

(Hash Function) 
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加密機制 

秘密金鑰(K甲乙) 秘密金鑰(K甲乙) 

安全管道 

加密 

傳送端(甲) 接收端(乙) 

解密 
對稱性 
加密法 

加密 

傳送端(甲) 接收端(乙) 

解密 

公開金鑰(PK乙) 秘密金鑰(SK乙) 

公開管道 

非對稱性 
加密法 

明文 密文 明文 

明文 密文 明文 

DES 

3-DES 

AES 

RSA 

ECC 

DL-Based 
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數位簽章 

數位簽章方法 

 RSA  

 ElGamal  

 DSA (digital signature algorithm) 

安全保護功能 

 完整性 

 鑑別性 

 不可否認性 

簽署者(甲) 
（發送者） 

驗證者(乙) 
（接收者） 

簽 署 

秘密金鑰(SK甲) 公開金鑰(PK甲) 

驗 證 

．．．． 

．．．．． 

．．．．． 

 本文 

簽章 

．．．． 

．．．．． 

．．．．． 

 本文 

簽章 

．．．． 

．．．．． 

．．．．． 

 本文 
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張小姐寫封信給李先生 

李先生的公鑰 公開傳送 

張小姐的公鑰 

CA (憑證管理中心) 

Dear 
lee:
……. 

……. 

……. 

Chan 

張小姐私鑰 
Kljfo;
aukv
mljnd
nvkl,
cm24
897u
eorf.n
j 

028r
mvk5
8115
4585
1227
77.nj 

 jm 

028r
mvk5
8115
4585
1227
77.nj 

 jm 

李先生私鑰 

Kljfo;
aukv
mljnd
nvkl,
cm24
897u
eorf.n
j 

Dear 
lee:
……. 

……. 

……. 

Chan 

非對稱式密碼系統 

數位簽章機制 

數位信封機制 
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封裝處理技術與作法 
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電子檔案與封裝處理 

 封裝：將電子檔案及詮釋資料，以包裹方式儲存之。 

 封裝目的 

 建立電子檔案管理標準化，便利機關間檔案相互移轉(交)
作業。 

 封裝檔案與資訊系統個自獨立，可透過共通性軟體瀏覽、
驗證檔案內容，降低不同系統間之轉換成本。 

 將電子檔案、詮釋資料與驗證資訊併同封裝，可確保電子
檔案真實性、完整性。 

 封裝檔案格式符合電子檔案格式表規定，避免檔案格式過
多造成轉置的複雜度，利於電子檔案長期保存與應用。 
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封裝檔格式 

 電子檔案封裝檔： 
 公文線上簽核電子檔案：將本文、附件、各層級簽核者憑證

公鑰、簽核意見、簽體、簽核時間封裝處理。每一簽核流程
點以個人憑證加簽，歸檔點收以機關憑證加簽，並得加附檔
管人員之個人憑證。 

 紙本簽核公文數位化之電子影音檔案：以機關憑證加簽。 

 詮釋資料封裝處理：進行案件、案卷詮釋資料封裝處理，以
機關憑證加簽。 

 電子媒體封裝檔： 
 電子檔案儲存備份至媒體時之產出格式。 

 進行詮釋資料的封裝處理，以機關憑證加簽。 

 移轉（交）電子媒體封裝檔： 
 機關間移轉或移交電子檔案時產出格式。 

 進行詮釋資料的封裝處理，以機關憑證加簽。 

 封裝檔係採XML簽章規範，以 XML 格式呈現。 
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公文線上簽核流程設計示意圖 

資訊系統 
(XML/資料庫) 
(輔助工具) 

簽核電子檔 
(標準格式) 
(輔助工具 
為選項紀錄) 

承辦人 主管 結案 

資訊系統 
(XML/資料庫) 
(輔助工具) 

資訊系統 
(XML/資料庫) 
(輔助工具) 

簽核電子檔 
(標準格式) 
(輔助工具 
為選項紀錄) 

簽核電子檔 
(標準格式) 
(輔助工具 
為選項紀錄) 

驗證 歸檔 

輸出必要簽核結果 

文稿 
頁面檔 

(檔管格式) 

文稿 
頁面檔 

(檔管格式) 

輸出 

最終簽核結果清
稿前文稿影像檔 

(含簽核意見等) 

輸出必要簽核結果 輸出必要簽核結果 

作
業
處
理
層 

簽
核
記
錄
層 

提供彈性 

簽核作業處理 簽核作業處理 

提供彈性 
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文稿頁面檔設計示意圖 

承辦 核閱 

文稿頁面檔 
 (含輔助工具資訊) 

單
頁
式 

堆
疊
式 

輔助工具 輔助工具 

輔助工具 

2 2 

3 

輔助工具 

輔助工具 

2 

3 

輔助工具 4 

決行 

註1-輔助工具：章戳、文字意見、圖檔等 

原始頁面檔 1 原始頁面檔 1 原始頁面檔 1 

留存清稿前內容，記錄方式擬採單頁式及堆疊式2種 

文稿頁面檔 
 (含輔助工具資訊) 

文稿頁面檔 
 (含輔助工具資訊) 

需歸檔 

需歸檔 需歸檔 需歸檔 

2擇1 
選
項 

選
項 
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電子檔案封裝檔示意圖 

Signature 

object 

簽核資訊 

簽核文件夾異動內容 

簽核文件夾 

異動資訊 

簽章時間 

電子檔案封裝檔 

1.封裝檔電子簽章 

2.封裝檔內容 

2-1.封裝檔資訊 

2-2.詮釋資料 

2-3.電子檔案 

2-3-1.檔案管理單位點收簽章 

2-4-2.線上簽核流程 

2-4-3.線上簽核資訊 

2-5.電子影音檔案 

2-4-3-1.流程一簽核點 

2-4-3-1.流程二簽核點 

……. 

2-4-3-1.流程一簽核點定義 

‧檔管人員簽章 

‧機關憑證簽章 2-4-1. 

1.來文電子檔 

2.文書本文檔 

3.文稿頁面檔 

4.簽核物件檔 線
上
簽
核 

掃描影像 

電子影音 

(附件4) 

40 

2-4-3.2.補簽追認 

外部檔案名稱及雜湊值 

本次簽核、異動資訊及雜湊值 

前次簽核點及雜湊值 
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電子媒體封裝檔示意圖 

電子媒體封裝檔 

電子檔案封裝檔 

外部電子檔 

(來文、本文及附件等) 

儲存媒體 

(如光碟片) 

電子檔案詮釋 

資料格式 

ds：Signature電子媒體封裝檔 

SignatureValue：簽章值 

ds：KeyInfo加簽憑證 

ds:SignedInfo 

‧ 
‧ 

電子檔案詮釋資料檔雜湊值 

電子檔案封裝檔雜湊１ 

電子檔案封裝檔雜湊２ 

41 
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移轉(交)電子媒體封裝檔示意圖 

移轉電子媒體封裝檔 

電子媒體封裝檔 

電子檔案封裝檔 

第 

一 

片 

移轉儲存媒體 

(如光碟片) 
其 

他 

片 

電子檔案 

詮釋資料格式 

ds：Signature移轉電子媒體封裝檔 

SignatureValue：簽章值 

ds：KeyInfo加簽憑證 

object 

ds:SignedInfo 

‧ 
‧ 

電子媒體編號清單 

電子媒體編號清單雜湊值 

電子媒體編號清單雜湊１ 

電子媒體編號清單雜湊２ 

42 

外部電子檔(來文、
本文及附件等) 
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實作範例介紹 
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實作範例說明 

 公文線上簽核－簽核電子檔 

 

 
 

 

 

 

 

簽核流程 Id=“Flow_分文”不
在線上簽核資訊中，故此簽核
流程不需加簽 

“Flow_承辦”
簽核流程之
雜湊值 

外部關聯檔
案之雜湊值 

“Flow_承辦”
簽核流程之
簽章值 
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實作範例說明(續) 

 公文線上簽核－簽核電子檔 

 

 
 

 

 

 

 

“Flow_承辦”簽
核流程採用之憑證 



電子檔案技術應用 46 

實作範例說明(續) 

 公文線上簽核－簽核電子檔 

 

 
 

 

 

 

 
前一簽核流
程之雜湊值 

“Flow_高分”
簽核流程之
雜湊值 
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實作範例說明 

 電子檔案封裝檔-公文線上簽核電子檔案 

 

 
 

 

 

 

 

此為檔案管理人員以
GCA機關副卡進行點收
加簽所產生之簽章 

“SignatureValue”存放
電子簽章簽體 
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實作範例說明 

 電子檔案封裝檔-電子影音檔 

 

 
 

 

 

 

 

電子影音檔對應
之文號 

影像檔總頁數7

頁，本文3頁 
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實作範例說明 

 電子媒體封裝檔 

 

 
 

 

 

 

1.對媒體詮釋資料明細計
算雜湊值 

2.對媒體內每1筆電子檔
案封裝檔均計算雜湊值 

以機關憑證加簽，
於”SignatureValue”存放
電子簽章簽體 
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實作範例說明 

 移轉(交)電子媒體封裝檔 

 

 
 

 

 

 

 

1.對每1片媒體均
計算雜湊值 

2.對媒體編號清單
計算雜湊值 

以機關憑證加簽，
於”SignatureValue”存
放電子簽章簽體 
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電子檔案轉置 
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電子檔案轉置  

 轉置(Migration)：電子檔案管理系統之軟硬體過時或失效需

進行軟硬體格式轉換，以便日後可讀取之作業程序。 

 電子檔案限制：須經由應用程式才能呈現，各種應用程式也

須在作業系統上執行，某些作業系統更只能執行在特定的硬

體架構上。 

 面臨轉置原因： 

 因應保存需求，轉置為適合長期保存格式。 

 電子檔案應用需求。 

 電子檔案格式可能過時。 

 支援電子檔案之應用程式、相依的作業系統或硬體架構無法繼續

取得。 

 配合法令規定。 
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電子檔案轉置(續)  

 轉置注意事項 

 格式轉置前應評估相關應用系統是否需要一併調整或

更新。 

 格式轉置應建立標準作業程序與產出標準作業文件，

以備日後查核及作業改善之依據。 

 轉置後之目的格式必須符合長期保存要求。 

 訂定轉置品質檢驗方式。 

 轉置工具名稱與版本、轉置參數、品質驗證結果及歷

史版本資訊等轉置相關資訊應納入詮釋資料，應與轉

置後檔案一併保存。 

 



電子檔案技術應用 54 

電子檔案轉置(續)  

 轉置品質 

 任何形式的轉置都存在資訊流失的風險，因此

須建立一個評量機制以確保轉置的品質。 

轉置品質評量方式 

 客觀準則：以計算轉置前後的量化指標來評估影像

品質。 

 主觀準則：以人類肉眼的觀察來比較轉置前後影像

品質。 
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電子公文檔案清理工具 
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電子公文檔案清理工具  

 移轉（交）工具 
 將指定路徑之影像檔及目錄詮釋資料（附件七），依移轉（交）

媒體封裝檔格式封裝處理，並附加機關憑證，產出移轉（交）
電子媒體封裝檔。 

 後續將蒐集機關移交業務需求，評估批次修正分類號及加註附
註項「典藏歷史註」欄位之需求。 

 技術鑑定工具 
 批次檢核指定路徑之電子檔案封裝檔及其外部檔案，確認格式、

簽章等資訊之正確性，可輸入抽樣條件，並自動產出技術鑑定
報告。 

 現階段僅針對符合規定格式之封裝檔進行檢測及統計，後續將
蒐集機關需求，擴充工具功能。 

 瀏覽及檢測工具 
 單筆或批次檢測指定之電子檔案封裝及外部檔案，確認格式、

簽章等資訊之正確性 
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電子檔案清理工具(續)  
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移轉（交）封裝作法  

 封裝時機：機關間電子檔案移轉或移交。 
 執行前須備妥機關憑證及下列資料： 

 目錄詮釋資料檔案格式 
 可依機關需求選擇採電子檔案詮釋資料格式或檔案目錄彙

送格式(新版或舊版格式)之案件層級電子檔。 

 設定目錄詮釋資料與影像檔對應規則 
 依收文號或發文號 
 依檔號 
 依使用者自建之對照檔 

 封裝作法： 
 進行目錄詮釋資料封裝。 

 產出移轉（交）電子媒體封裝檔。 
 計算本次移轉(交)所有儲存媒體中電子媒體封裝檔之雜湊

值，再以機關憑證加簽處理， 確保移轉(交)內容完整性。 
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移轉（交）封裝工具  
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封裝檔瀏覽與檢測 

 以離線工具瀏覽及檢測數位內容檔案 

 格式檢測 

 內容檢測（電子簽章、金鑰、憑證效期） 

 外部檔案驗測（符合電子檔案格式表） 

 簽章驗測（雜湊值驗算、驗章比對） 

 產出檢測報表 
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封裝檔瀏覽與檢測（續） 
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封裝檔瀏覽與檢測（續） 
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封裝檔瀏覽與檢測（續） 
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封裝檔瀏覽與檢測（續） 
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範例2說明 

 實作練習 

 輸入資料 

 影像檔儲存路徑 

 案件詮釋資料 

 輸出資料 

 移轉(交)電子媒體封裝檔 

 檢測封裝結果 

 操作步驟詳附錄 

 目的 

 讓學員熟悉移轉(交)封裝工具操作方式 

 轉置後如何驗證轉置後結果 
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結 語 
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規劃電子檔案相關機制應注意事項： 

系統效能：雜湊值運算、加簽及檔案下載等。 

標準交換格式：檔案傳輸交換採標準格式，便利機關間檔案移轉

（交）及電子檔案保管及維護。 

簽核時間：以伺服主機為基準，定期校時，確保正確性及一致性。 

電子檔案生命週期各階段均應注意資訊安全議題，應定期

進行電子檔案備份作業，避免電子檔案遭竄改、破壞，或

因人為操作不當等因素，造成電子檔案毀損或遺失。 

開發電子檔案保存及清理共用元件、工具，協助解決機關

電子檔案長期保存問題，避免工具重複開發人力及成本。 

結語 
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