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•電子檔案修復 

•電子檔案修復軟體展示 

•電子檔案銷毀 

•電子檔案銷毀軟體展示 

•Q&A 
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電子檔案修復(1/8) 

修復時機 

檔案遺失。 

檔案誤刪。 

儲存媒體損壞。 

 

4 



電 子 檔 案 保 存 實 驗 室 

Electronic Records Preservation Laboratory 

電子檔案修復(2/8) 

針對硬碟修復工具  

數位取證工具(Forensic Talon) 

手持式硬碟複製機，可進行硬碟複製鑑識設備與採證。  

針對光碟修復工具  

修復壞軌刮傷光碟片(CD Recovery Toolbox) 

光碟片上的「機械性傷害」問題，例如光碟表面有刮傷、小缺口

、表面髒汙等導致的資料讀取錯誤時，可進行資料救援。  

光碟刮傷修復機 

修復光碟表面受損區域，主要是將發霉、汙漬或有刮傷的光碟表

面進行清潔、修復及拋光。 
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電子檔案修復(3/8) 

針對電子檔案修復工具  

資料救援工具(R-studio) 

可透過本機或網路進行資料復原，包括誤刪除檔案、因病毒攻擊

遭刪除、被重新格式化或因磁區損害之檔案。  

檔案救援軟體(FinalData) 

檔案從資源回收筒刪除，可透過此軟體復原使用者意外刪除的檔

案。  

文件損壞修復工具(Unstoppable Copier) 

可修復損壞的檔案，遇到無法讀取的區段時，會以先重複讀取並

嘗試修復檔案，無法救援時會以空白字元填補。 
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電子檔案修復(4/8) 

別太信任桌面上的 

「資源回收桶」 

以及 

Shift+Delete 
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電子檔案修復(5/8) 

  電腦系統裡，按「清理資源回收桶」或使用   
Shift+Dlete將檔案刪除後，硬碟可用空間會增加。 

   

  事實上，這些檔案表面上是被刪除，但其資料都還完整
留在硬碟中，而硬碟的可用空間會變多則是因為硬碟在計算
可用空間時會自動排除這些被貼上『已刪除』標籤的垃圾檔
案，而在將檔案標記為已刪除之後，原本存放這些檔案的磁
區將會變為『可寫入』的狀態，所以硬碟可用空間就變多了
。 
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電子檔案修復(6/8) 
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其實，我們可以把電腦比喻為一本書 
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電子檔案修復(7/8) 
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電子檔案修復軟體原理 
 
修復軟體本身不需透過目錄，可以直接至資料儲
存區把所需的資料抓取出來。 
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電子檔案修復(8/8) 
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案例分享 
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電子檔案銷毀(1/7) 

電子檔案銷毀種類 

 -硬體銷毀 

  硬碟、磁碟片、磁帶、光碟…等 

 -軟體銷毀 

   電子檔案 
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電子檔案銷毀(2/7) 

銷毀方法：銷毀硬體方法 

 

剪斷法                         消磁法 

 

 

 

 

(適用於不再使用之硬碟、軟碟片或磁帶) 
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電子檔案銷毀(3/7) 

銷毀方法：消除電子檔案方法 

    係利用軟體工具，選擇並刪除特定的電子檔或資料夾
。消除電子檔方法可保留儲存媒體內不欲銷毀的資料，
不需將媒體內所有資料銷毀。 

    在電腦上刪除電子檔或資料夾，即使清空資源回收筒
，這些被刪除的資料仍可藉由檔案修復軟體回復。 
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電子檔案銷毀(4/7) 

低階格式化：適合硬碟 

    硬碟經高階格式化後，原儲存於硬碟的資料未必完全

抹除，仍有可能回復資料。 

    網際網路亦有免費低階格式化工具可下載安裝使用，

如HDD Low Level Format Tool 

(http://hddguru.com/software/HDD-LLF-Low-Level-Format-

Tool/HDDLLFsetup.4.25.exe)。 
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電子檔案銷毀(5/7) 

覆寫法：適用於硬碟及軟碟片 

覆寫軟體可選擇並刪除特定的電子檔或資料夾。 

多次覆寫原始資料的磁區，使原始資料因覆寫多次而無

法回復原狀。電子檔案銷毀至少要覆寫7次。 

市面常見的檔案銷毀軟體有ERASER、File Shredder、

Freeraser等。 
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電子檔案銷毀(6/7) 

執行檔案銷毀軟體程式時，應注意電子檔或資料夾之屬

性與使用權限。 

例如具隱藏屬性的電子檔或資料夾就可能成為銷毀作業時的疏漏

檔案。 

檔案銷毀軟體支援許多檔案銷毀標準。 

例如美國國防部檔案銷毀標準的US DoD 5220-22.M。 

或最高銷毀等級—Guttmann 35 passes（覆寫35次）。 

建議在使用檔案銷毀軟體消去電子檔時，檔案銷毀標準至少採用

美國國家安全局（NSA）建議的覆寫7次方法。 

 
19 



電 子 檔 案 保 存 實 驗 室 

Electronic Records Preservation Laboratory 

電子檔案銷毀(7/7) 

電子檔案銷毀軟體原理 

    為徹底銷毀資料內容，檔案銷毀軟體產生假資
料，多次覆寫原始資料的磁區，使原始資料因覆
寫多次而無法回復原狀。 

 

20 

老師 好帥 好醜 老師 好帥 好醜 

覆寫前 覆寫後 
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Q&A 
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電      話： (02)2513-6099 

傳      真： (02)2513-6077 

E - mail： lab@archives.gov.tw 

網      址：http://erlp.archives.gov.tw 
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