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 電子檔案指電腦可處理之文字或非文字資料，且符
合檔案法及相關法令規定等。 

 電子檔特性 

– 載體與內容具可分離性，資料依附載體儲存，須透過機器

才能閱讀。 

– 由電腦上的軟體(公文製作軟體或文書編輯軟體)編輯而成
的資料檔。 

– 易於修改及複製，外洩或遭篡改時不易察覺。 

 

 電子檔案介紹(1/3) 
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 電子檔案管理目標 
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[運用電子憑證加簽] 

[運用雜湊值計算及封裝檔封裝處理] [限縮附件檔格式及適時辦理
格式轉置] 

可鑑別與確保電子檔案產生、
蒐集及修改過程的合法性。 

電子檔案管理過程，應確
保儲存電子檔案內容、詮
釋資料及儲存結構之完整。 

藉由電子檔案保存機制，配
合法定保存年限，維持電子
檔案及其管理系統可使用。 

 電子檔案介紹(2/3) 
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 雜湊值(Hash Values) 

– 使用雜湊函數 (Hash Function)計算雜湊值，可驗證檔案是
否遭到竄改，以確認檔案的完整性。 

– 不同的檔案內容會產生不同的訊息摘要，也就是密碼學中
的「無碰撞」(No Collision)特性。不同文字輸入相同的雜
湊函數必產生不同的雜湊值。 

– 運算速度快，可處理任意大小的檔案。  
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Ｙ＝f(X)  Y為f函數的值 

中華民國 

雜湊函數 
中華豆花 

52D18971 

DFD54562 

 電子檔案介紹(3/3) 
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 電子檔案封裝格式(1/11) 

 封裝檔 

– 將電子檔案與其詮釋資料及驗證檔案真實性、完整性之資
訊，以包裹方式儲存之檔案。 

 詮釋資料 (metadata) 

– 用以描述電子檔案有關資料背景、內容、關聯性及資料控
制等相關資訊。 

 附件檔 

– 附件檔類型含文字檔、圖片檔、工程圖檔、聲音檔、文字

影像檔等。 

– 文書及檔案管理電腦化作業規範之附錄8電子檔案格式表
為保存格式。 
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類型 格式 說明 

文字檔 

XML 
一、開放性標準。 

二、電子公文傳遞交換格式。 

PDF 
可攜式文件格式，建議儲存時採國際標準(ISO 19005-

1:2005)之 PDF/A 格式。  

ODF 
一、國際標準（ISO/IEC26300:2006）。 

二、XML開放性架構，為我國政府文檔標準格式。 

圖片檔 
JPEG 

一、如圖片係以影像掃描製作，一律採全彩，壓縮品質
為 75% 以上，解析度 300 DPI 以上。 

二、開放性標準。  

SVG 開放性標準。 

聲音檔 
MP3 開放性標準。 

WAV 開放性標準。 

視訊檔 

MPEG-2 開放性標準。 

MPEG-3 開放性標準。 

MPEG-4 開放性標準。 

AVI  專屬軟體。 

H.264 開放性標準。 
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類型 格式 說明 

工程圖檔 

IGES 美國國家標準（ANSI Y14.26M）。 

DXF 開放性標準。 

STEP 國際標準（ISO/IEC10303）。 

文字影像檔  

JPEG 
一、彩色影像：採全彩，壓縮品質為 75%以上，
解析度 200 DPI 以上。  
二、開放性標準。 

TIFF 灰階影像：採解析度 200 DPI 以上。 

TIFF 
一、黑白影像：採 CCITT G4 標準，解析度 300 
DPI 以上。  
二、業界認定開放性標準。 

PDF 
可攜式文件格式，建議儲存時採國際標準(ISO 
19005-1:2005)之 PDF/A 格式。  

PNG 
一、索引色影像：採 256 色 ZIP 非破壞性壓縮，
解析度 300DPI 以上。 二、線上簽核使用追蹤修訂
功能時，採用本格式產生簽核頁面。 

數位墨水 ISF 
一、手寫簽核資料採用本格式以筆跡方式存檔。 
 二、筆跡檔案業界認定開放性標準。 
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 電子檔案封裝檔 

– 線上簽核電子檔案：內容以

XML語法組成，以簽核電子檔

為基礎，歸檔點收時以機關憑

證加簽，年度封裝詮釋資料。 

– 紙本檔案經數位化為電子影音

檔案：以機關憑證加簽。 
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 電子檔案封裝格式(2/11) 
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– 電子檔案：記錄線上簽核公文，從收創文到檔案管理單位

歸檔點收，確認之所有簽核及簽章資料。 
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 電子檔案封裝格式(3/11) 
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– 電子影音檔案：紙本公

文歸檔後，掃描完成之

正版影像及其它電子影

音檔案資訊。 
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 電子檔案封裝格式(4/11) 



電子檔案保存實驗室 –  P E A R L 

 簽核電子檔 

– 包含文書本文檔、附件檔、文稿頁面檔及簽核資訊組成。 
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詮釋資料 

檔案管理單位點收簽章 

附件檔 

簽核電子檔 

文稿頁面檔 文書本文檔 

外部檔案 

電子檔案 

 電子檔案封裝格式(5/11) 
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 文書本文檔 

– 內容以XML語法組成，另稱DI(Document Instance)檔。包
括函、簽等本文，內容結構依文書及檔案管理電腦化作業

規範，呈現格式依文書處理手冊規定，需要透過瀏覽程式
呈現。 
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DI 

檔 

內容結構 呈現格式 

 電子檔案封裝格式(6/11) 
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 簽核電子檔 

– 線上簽核文字化記錄工具，內容以XML語法所組成，用
以記錄各簽核點簽核結果及過程，為主要作業及憑據檔案，

另稱SI(Sign Instance)檔。 
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簽核電子檔 

 
 

記錄簽核過程、結果、外部
檔案連結及驗證資訊，為主
要作業及憑據檔案。 

來文 本文 附件檔 文稿頁面檔 

外部文件 

 電子檔案封裝格式(7/11) 
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 文稿頁面檔 

– 為線上簽核之視覺化記錄工具，因考量多元化之輔助工具
技術產生及為免文字誤會，以影像方式記錄各簽核點人員

作業完成後於清稿前之稿面，輔助重現文稿之原文原意
(包含各簽核點簽核意見)。  
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文稿頁面檔 

視覺化影像檔 (TIFF/JPEG..) 

呈現文稿頁面 

輔助原貌重現 

 電子檔案封裝格式(8/11) 
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 電子媒體封裝檔 

– 移轉(交)及資料備份時產生，內容以XML語法組成。 
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電子媒體封裝檔 

 

 

電子檔案 
封裝檔 

詮譯資料 

外部檔案 

記錄受移轉機關金鑰信封、電
子檔案封裝檔及詮譯資料外部
檔案連結、及驗證資訊。 

 

 電子檔案封裝格式(9/11) 
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 移轉(交)電子媒體封裝檔 

– 移轉(交)時產生，內容以XML語法組成。 
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移轉(交)電子媒體封裝檔 

 

 

記錄電子媒體編號、電子媒體封
裝檔及驗證資訊。 

外部檔案 

電子媒體 
封裝檔 

 電子檔案封裝格式(10/11) 
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 示意圖 
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簽核電子檔 

電子檔案
封裝檔 

移轉(交)電子媒體封裝檔格式 

電子媒體 
封裝檔格式 

電子媒體 
封裝檔格式 

簽核電子檔 

電子檔案
封裝檔 

 

紀錄電子媒體封裝檔格式路徑、
雜湊值。 

 

紀錄電子檔案封裝檔格式路徑、
雜湊值及詮釋資料路徑 

 

檔管人員的機關憑證副卡點收加
簽，編目時加入詮釋資料 

 

內容以XML語法所組成，用以
記錄各簽核點簽核結果及過程 

 電子檔案封裝格式(11/11) 
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XML相關技術及封裝介紹(1/6) 

 XML是一種標示語言，也是一種「元語言」(meta-

language)，使用者可依需求自行定義標籤描述文件
結構。 

– 具擴展性、結構性與可驗認性(validation)等優點，利於資
訊的交換及處理。 

– W3C提出的標準具備跨平台、可長期保存、可再利用以及

能直接瀏覽等特性。 

– Well-formed XML文件：沒有參引DTD 。 

– Valid XML文件：參引DTD 。 
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 DTD：提供正式的文法規範，說明XML 文件結構
與可允許的值，提供機器自動剖析。 
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XML相關技術及封裝介紹(2/6) 
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 XML 正規化：對資料格式進行正規化，使資料相
同的文件轉換成同一格式，減少資料重複性及更新
異常。 
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<職稱/>正規化為 
<職稱></職稱> 

移除標記內的空白 

XML相關技術及封裝介紹(3/6) 
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 XML簽章：資料格式是以XML為基礎，支援部分
區段簽章與多人簽章。 

– 以非對稱式加解密技術，確保資料完整性(Integrity) 、資

料來源辨識(Authentication) 、資料隱密性(Confidentiality) 

及不可否認性(Non-repudiation) 。 

– 使用雜湊函數將電子文件轉化為固定長度之訊息摘要，用

簽署者之私鑰對其加密形成一簽體。 

– 可藉未轉化前之原始資料訊息、簽體及公鑰，驗證該簽體
是否使用與簽章公鑰相對應之私鑰製作，及簽體製作後原

始資料訊息是否遭竄改。 
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XML相關技術及封裝介紹(4/6) 
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‧第一個簽核流程點資料 
‧第二個簽核流程點資料 
‧第三個簽核流程點資料 
 

‧補簽追認臨時憑證對應資料 
‧檔管人員點收簽核流程點資料 
‧機關憑證簽章資料 
‧影像資料 
‧詮釋資料 

一次簽核流程點資料 

原始電子文件、雜湊值 

簽核意見 

簽核時戳 

簽體 

簽核者憑證(公鑰) 

線上簽核電子檔案封裝檔 
(XML signature規範) 

XML相關技術及封裝介紹(5/6) 



電子檔案保存實驗室 –  P E A R L 

27 

計算 

雜湊值 

產生訊
息摘要 

簽核者
私鑰 

進行電
子簽章 

簽體 

封裝檔 

電子公文檔案簽章作法 

= 

本次簽核意見 

前次簽核點資訊 

外部電子檔案(含職名章
影像檔) 

   
 

 

 

  

 

 以簽核者之
私鑰對訊息
摘要加簽 

簽核者憑
證(公鑰) 

XML相關技術及封裝介紹(6/6) 
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 國家發展委員會檔案管理局針對電子檔案長期保

存，以及為協助機關檔案管理人員辦理電子檔案

瀏覽、清查，及電子影音檔封裝處理，而開發

「電子封裝檔工具箱」。 
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電子封裝檔工具箱 

電子檔案檢測與瀏覽 

電子檔案技術鑑定 

檔案移轉(交) 

 電子封裝檔工具箱(1/1) 
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點選下載專區 

進入電子檔案保存實驗室網站 
http://pearl.archives.gov.tw/ 

或點選電子封裝檔
工具箱圖示 

http://erlp.archives.gov.tw/
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選擇電子封裝
檔工具箱下載 
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進入軟體工具介紹頁面，點選
電子封裝檔工具箱下載連結 

34 
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閱讀同意申請條
款，勾選同意後
則按下確定。 
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將有打(*)的地方填
入正確資訊，並輸
入驗證碼，按下送
出後則可至工具下
載頁面。 
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使用者可依照環境需求下載適合的版本。 
(若電腦未安裝有Microsoft .NET Framework，
則建議需下載含.NET Framework的版本，否
則將使安裝環境不完整，可能會導致軟體工具
發生問題。) 
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開始軟體安裝，
點選下一步 
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選擇軟體欲安裝的路徑 

點選下一步 
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確認好安裝設定
後，點選下一步 

41 
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軟體程式正在進行安裝 
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安裝完成，
點選關閉 
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• 電子檔案檢測與瀏覽工具 

45 

 電子檔案檢測與瀏覽工具(1/3) 
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 電子檔案檢測與瀏覽工具─檢測封裝檔 

– 使用時機 

• 公文或檔管系統需驗證封 

 裝檔正確性時。 

• 移轉(交)封裝檔驗證。 

– 使用限制 

• 不提供解密功能。 

• 無法呈現簽及機關客制化 

 文書表格之文書本文檔。 

• 無法完整呈現併案併件情 

 況。 
46 

 電子檔案檢測與瀏覽工具(2/3) 
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 檢測結果 

47 

格式檢測 資料檢測 

憑證檢測 

外部檔案檢測 

簽章檢測 

 電子檔案檢測與瀏覽工具(3/3) 
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點選瀏覽， 
選擇欲檢測的 
檔案或資料夾。 
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選擇檔案或資料夾 
後，按下執行檢測。 

執行檢測中。 。 。 
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可查看各種 
檢測結果 
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瀏覽呈現 
簽核公文 
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• 電子檔案技術鑑定工具 

– 產生待鑑定電子檔案封裝檔路徑清冊。 

– 執行技術鑑定作業。 

– 批次彙整技術鑑定報告。 
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 電子檔案技術鑑定工具(1/6) 
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 電子檔案技術鑑定工具─執行技術鑑定作業 

– 功能 

• 電子檔案檢測。 

• 統計檔案格式及版本、 

 憑證及簽章安全強度等， 

 自動產出技術鑑定報告及 

 檔案類型清查詳細清單。 

– 使用時機 

• 檔案清查。 
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 電子檔案技術鑑定工具(3/6) 
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 電子檔案技術鑑定工具─產生待鑑定電子檔案封裝

檔路徑清冊 

– 功能 

• 產出特定待鑑定電子封 

 裝檔之路徑清冊。 

– 使用時機 

• 對特定封裝檔鑑定。 
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 電子檔案技術鑑定工具(2/6) 
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– 產生技術鑑定報告(HTML5格式) 

• 電子檔案數量統計：計算公文封裝檔數量。 

 

 

• 電子檔案有效性檢查檢測結果：列出封裝檔檢核錯誤訊息。 
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 電子檔案技術鑑定工具(4/6) 
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• 抽樣測試結果：以抽樣方式確認簽章驗證及封裝檔格式。 

• 電子檔案格式及數量統計表：依其擬銷毀年度統計檔案格式數量。 

• 電子檔案安全強度及數量統計表：依其擬銷毀年度統計憑證的演算

法及金鑰長度，以及雜湊值演算法。 

• 線上簽核電子檔案與保存年限分析：依其保存年限統計封裝檔數量 

• 歷程紀錄：手動紀錄清查範圍、日期、批號。 

• 自訂格式說明：手動標註自訂DTD說明。 

• 檔案類型清查表：統計檔案格式數量。  
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 電子檔案技術鑑定工具(5/6) 
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– 檔案類型清查詳細清單(HTML5格式) 

• 列出各電子封裝檔外部檔案詳細資訊，及建議可轉置之格式。 

 

59 

 電子檔案技術鑑定工具(6/6) 
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選擇待鑑定的 
電子封裝檔路徑 

(資料夾) 

選擇技術鑑定報告 
產出路徑 
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執行技術鑑定作業 

執行檢測中。 。 。 
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查看鑑定後的報告 
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技術鑑定報告 
檔案類型清查詳細清單 
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電      話： (02)2513-6099#1 

傳      真： (02)2513-6077 

E - mail： lab@archives.gov.tw 

網      址：http://pearl.archives.gov.tw 
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