
電 子 檔 案 保 存 實 驗 室 

Preserving Electronic Archives & Records Laboratory 

電子檔案封裝格式、 
檢測與技術鑑定介紹 

107年電子檔案專業訓練 

專案經理 楊耀名 



教材大綱 
1 

•封裝檔格式介紹 

•清查目的 

2 

•電子檔案檢測 
3 

電子檔案保存實驗室 –  P E A R L 

•技術鑑定 
4 

5 

6 

•鑑定報告解讀 

•案例分析 

7 

•異常處置與 

注意事項 



電子檔案保存實驗室 –  P E A R L 



電子檔案保存實驗室 –  P E A R L 

電子檔案封裝檔格式 

簽核電子檔
(.si) 

點收附加機

關憑證簽章 

電子檔案封

裝檔(.xml) 
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電子媒體封裝檔格式 

簽核電子檔 

電子檔案封裝檔 

電子媒體封裝檔 



電子檔案保存實驗室 –  P E A R L 

移轉(交)電子媒體封裝檔格式 

簽核電子檔 

電子檔案封裝檔 

電子媒體封裝檔 

移轉(交)電子媒體封裝檔 
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加簽驗簽概念 

7 

101001100 110111001 

加簽 
雜湊 

函數 

驗簽 

101001100 

110111001 101001100 

如果驗證者兩者
一致-表示資料未
被竄改 

110111001 

簽體   文 

件 

  文 

件 

簽 體 

+ 

  文 

件 

私 鑰 
加 密 

公 鑰 
解 密 

訊息摘要（雜湊值） 

雜湊 

函數 

簽 體 

訊息摘要（雜湊值） 

訊息摘要（雜湊值） 
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名詞定義 

係指電腦可處理之
文字或非文字資料，
且符合檔案法及檔
案法施行細則所定
者。 

指將文書之處理以
電子方式在安全之
網路作業環境下，
採用電子認證安全
管制措施確保內容
之可認證性，進行
線上傳遞及簽核工
作。 

指將電子檔案與其
詮釋資料及驗證檔
案真實性、完整性
之資訊，以包裹方
式儲存之。 

電子檔案 電子檔案 線上簽核 線上簽核 封裝檔 封裝檔 
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指用以描述檔案有
關資料背景、內容、
關聯性及資料控制
等相關資訊。 

附件檔類型含文字
檔、圖片檔、工程
圖檔、聲音檔、文
字影像檔等。 

指線上簽核之視覺
化記錄工具，以影
像方式記錄各簽核
點人員作業完成後
於清稿前之稿面，
輔助重現文稿之原
文原意。 

詮釋資料 
(metadata) 
詮釋資料 
(metadata) 

附件檔 附件檔 文稿頁面檔 文稿頁面檔 

名詞定義 
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DI 

檔 

內容結構 呈現格式 

名詞定義 文書本文檔 
DI 
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名詞定義 簽核電子檔 
SI 

記錄簽核過程、結果、外部檔案
連結及驗證資訊，為主要作業及
憑據檔案。 

 
簽核電子檔 

 
 

來文 來文 本文 本文 附件檔 附件檔 文稿頁面檔 文稿頁面檔 

外部文件 

記錄簽核過程、結果、外部檔案
連結及驗證資訊，為主要作業及
憑據檔案。 
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Contents 

- 詮釋資料 

電子檔案 

電子檔案架構 

-檔案管理單位 

 點收簽章 

 

附件檔 

簽核電子檔 

文書本文檔 

外部檔案 

文稿頁面檔 



電子檔案保存實驗室 –  P E A R L 



電子檔案保存實驗室 –  P E A R L 

確保法定保存
年限內具真實
性、完整性與

可及性 

就異常狀況之檔案進
行後續處理。 

電子檔案保存
狀況，了解潛
在問題，進行
必要措施 

檔案清查目的 
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清查 清理 

指依檔案目錄逐案核
對，將逾保存年限或
已屆移轉年限之永久
保存檔案，分別辦理
銷毀或移轉，或為其
他必要之處理。(檔案
法施行細則第6條第6
款定義) 

清查 vs 清理 

指檔案管理人員依照
檔案目錄，逐案或逐
件核對管有檔案並檢
查其保存狀況之過程。
(機關檔案管理作業手
冊第12章) 
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備妥相關設備查檢非紙質類檔案之可讀性。
(機關檔案管理作業手冊第12章) 

依檔案清查範圍備妥檔案清查清單，順
序得依業務需要按分類或年度排序。 

訂定檔案清查計畫，內容應包括清查範
圍、進行之時程、所需人力、經費，以
及預期達成之目標與成效。 

檔案清查準備 
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電子檔案清查項目 

抽樣讀取檔案，檢
視檔案保存狀況。 
! 

記得喔 ! 
每年至少一次 
電子檔案清查作業! 

確認檔案數量，檢
視檔案版本及清查
歷程紀錄。 
! 

抽驗封裝檔之電子
簽章、簽體及雜湊
值等驗證資訊。 
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清查使用工具 

機關現有公文檔案管理系統功能 機關現有公文檔案管理系統功能 本局開發之電子檔案封裝檔工具箱 本局開發之電子檔案封裝檔工具箱 
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封裝檔工具箱 

電子封裝檔工具箱 

電子檔案檢測與瀏覽 電子檔案檢測與瀏覽 

電子檔案技術鑑定 電子檔案技術鑑定 
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電子檔案檢測與瀏覽工具(1/2) 

 功能： 檢測封裝檔之格式、資料、外部檔案格式、憑證、簽章 

 使用時機：新舊系統轉換、檔案移交、系統驗證 
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格式檢測 資料檢測 

憑證檢測 

外部檔案檢測 

簽章檢測 

電子檔案檢測與瀏覽工具(2/2) 

 檢測結果 
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點選瀏覽，選擇 
欲檢測的檔案或資料夾。 

再開始執行檢測 

點選瀏覽，選擇 
欲檢測的檔案或資料夾。 

再開始執行檢測 
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可查看各種 
檢測結果 
可查看各種 
檢測結果 

檢測發現外
部檔案遺失 

因此簽章檢
測也會異常 
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瀏覽呈現 
簽核公文 
瀏覽呈現 
簽核公文 
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 功能：檢測封裝檔格式、外部檔案格式與雜湊值、憑證及簽章，

並統計檔案格式、保存年限、版本、憑證及簽章安全強度等 

 使用時機：電子檔案清查及技術鑑定作業 

電子檔案技術鑑定工具 
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選擇待鑑定的 
電子封裝檔路徑 

(資料夾) 

選擇待鑑定的 
電子封裝檔路徑 

(資料夾) 

選擇技術鑑定報告 
產出路徑 

選擇技術鑑定報告 
產出路徑 
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執行技術鑑定作業 執行技術鑑定作業 

執行檢測中。 。 。 執行檢測中。 。 。 
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查看鑑定後的報告 查看鑑定後的報告 
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技術鑑定報告 技術鑑定報告 
檔案類型清查詳細清單 檔案類型清查詳細清單 
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看過來 ! 

看過來 ! 
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第1~4章 

• 說明技術鑑定報告目的、範圍、
評估指標及驗證方法、系統軟硬
體環境 

• 說明技術鑑定報告目的、範圍、
評估指標及驗證方法、系統軟硬
體環境 

第5章 • 技術鑑定結果 • 技術鑑定結果 

第6章 
• 結論與建議，包含統計資料及檢
測結果等 

• 結論與建議，包含統計資料及檢
測結果等 

 電子檔案技術鑑定工具報告解讀(1/10) 
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• 附件 1 ：電子檔案數量統計 

• 附件 2 ：電子檔案有效性檢查檢測結果 

• 附件 3 ：抽樣測試結果 

• 附件 4 ：電子檔案格式及數量統計表 

• 附件 5 ：電子檔案安全強度及數量統計表 

• 附件 6 ：線上簽核電子檔案與保存年限分析 

• 附件 7 ：歷程紀錄 

• 附件 8 ：自訂格式說明 

• 附件 9 ：檔案類型清查表 

• 附件10 ：檔案類型清查詳細清單 

第 6 章結論與建議 第 6 章結論與建議 

36 

 電子檔案技術鑑定工具報告解讀(2/10) 
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 電子檔案技術鑑定工具報告解讀(3/10) 

• 計算檢測資料夾內之公文封裝檔數量 

附件 1 ：電子檔案數量統計 

依封裝檔版別區分，並顯示 
該次檢測數量。 

依封裝檔版別區分，並顯示 
該次檢測數量。 

37 
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 電子檔案技術鑑定工具報告解讀(4/10) 

• 列出封裝檔檢核錯誤訊息 

附件 2 ：電子檔案有效性檢查檢測結果 

檢測資料無異常之顯示 檢測資料無異常之顯示 

檢測資料有異常之顯示 檢測資料有異常之顯示 

38 
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 電子檔案技術鑑定工具報告解讀(5/10) 

• 依設定進行抽樣檢測 

附件 3 ：抽樣測試結果 

依執行時設定 
之比例抽樣檢測 
依執行時設定 
之比例抽樣檢測 

39 
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 電子檔案技術鑑定工具報告解讀(6/10) 

•依其擬銷毀年度統計檔案格式數量 

•統計值：定期檔案數(個)/ 永久檔案數(個) 

附件 4 ：電子檔案格式及數量統計表 

40 
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 電子檔案技術鑑定工具報告解讀(7/10) 

•依其擬銷毀年度統計憑證的演算法及金鑰長度，以及雜湊值演算法 

•統計值：定期公文數(件)/ 永久公文數(件) 

附件 5 ：電子檔案安全強度及數量統計表 

41 
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 電子檔案技術鑑定工具報告解讀(8/10) 

• 依其保存年限統計封裝檔數量 

附件 6 ：線上簽核電子檔案與保存年限分析 

42 
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 電子檔案技術鑑定工具報告解讀(9/10) 

附件 7 ：歷程紀錄 

• 手動標註自訂DTD說明 

附件 8 ：自訂格式說明 

• 依據年度統計檔案格式之數量 

附件 9 ：檔案類型清查
統計表 

43 
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 電子檔案技術鑑定工具報告解讀(10/10) 

• 列出各電子封裝檔外部檔案詳細資訊，及建議可轉置之格式 

附件10 ：檔案類型清查詳細清單 

若無詮釋資料則 
無法顯示相關資料 
若無詮釋資料則 
無法顯示相關資料 

44 
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進入電子檔案保存實驗室網站 
https://pearl.archives.gov.tw/ 

點選選單 
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點選 
成果及訓練 

47 

點選檔案下載 
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點選 
電子封裝檔工具箱 

48 
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如需檢測自訂表單，事前需匯入該格式之表單
檔(DTD)。 

電子封裝檔可以選擇檔案或資料夾方式檢測，
請勿以檔案目錄彙送格式進行檢測。 

電子檔案封裝檔如與工具箱安裝於不同主機時，
請確保工具箱可以連結至檔案所在目錄，或將
封裝檔複製至工具箱所安裝之主機。 

技術鑑定報告格式為HTML5，後續如需補充軟
硬體環境，可於文書編輯軟體開啟編輯。 

相關檢測問題都可以打到實驗室進行檢測結果
諮詢。 

50 
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宣告編碼與存檔編碼不一致 X 宣告編碼與存檔編碼不一致 X 

電子檔案案例分析 (1/6) 

 案例1─電子檔案宣告編碼與檔案存檔編碼不同問題  
    

宣告編碼與存檔編碼一致 O 宣告編碼與存檔編碼一致 O 

處理說明及建議 

確認機關文檔系統產出之電子檔案編碼與標頭宣告
之編號相同，避免後續發生中文字碼轉換問題 

52 
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檢測將出現異常畫
面 

 案例2─電子檔案自訂格式檢測錯誤 

電子檔案案例分析 (2/6) 

無指定自訂範本資訊， 
則無法提供格式檢測 
無指定自訂範本資訊， 
則無法提供格式檢測 

處理說明及建議 

可提供並上傳自訂格式DTD作為格式檢測處理 

53 
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 案例3─部分xml檔案文別序號定義錯誤 

電子檔案案例分析 (3/6) 

未依照規範定義 未依照規範定義 

處理說明及建議 

應依照規範調整機關文檔系統功能，避免資料錯誤 

54 
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技術鑑定報告之-檔案
類型清查詳細清單-將
無法顯示檔號及文號 

 案例4─檔案類型清查詳細清單沒有顯示公文號 

電子檔案案例分析 (4/6) 

詮釋資料 詮釋資料 

處理說明及建議 

機關系統設計如採案卷著錄時才寫入電子封
裝檔之詮釋資料，則並非電子封裝檔有問題 

55 
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 案例5─使用線上簽核系統但無使用憑證加簽 

 

電子檔案案例分析 (5/6) 

處理說明及建議 

應儘速調整機關文檔系統，使用憑證簽章方式實行
線上簽核，以達到規範要求 
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 案例6─格式檢測錯誤 

 

電子檔案案例分析 (6/6) 

處理說明及建議 

簽章時戳為94年規範，99年後即無該欄位名稱。應
盡速調整機關文檔系統，依規範規定調整正確欄位
名稱。 
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電子檔案異常處置 

如系統有備份資料者，優先還原備份資料。 

電子檔案經修復後，其文稿及簽核資訊轉製為紙本
或轉為電子影音封裝檔後，陳報權責長官核准後，

視同原件。 

無法修復者，陳報權責長官核准後函送檔案中央主
管機關備查後銷毀。 
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電子檔案清查注意事項(1/2) 

每年至少應辦理1次電子檔案清查作業。基於系統效能考量，宜依機關分別排
定作業期程，並視需要採分批辦理。 

    =>應該擬定清查之時程，依機關人力時間允許訂定之。 

由機關檔案管理人員會同相關資訊人員辦理。 

如使用公文檔案管理系統之電子檔案清查功能，請確認其功能之完整性。 

電子檔案之詮釋資料未經封裝程序，則無法清查其資料。 

請善用光碟及硬碟檢測工具，確保儲存媒體有效性。 

 

光碟片平均使用年限為5年，請適時辦理更新。 

為減少轉置作業，請限縮附件檔案之格式。 
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電子檔案清查注意事項(2/2) 

外部檔案不符合文檔規範附錄8電子檔案格式時，應評估檔案之保存年限及重
要性，適時辦理檔案轉置。紙本檔案之電子附件亦同。 

    =>將資料進行分類管理，如銷毀年限3或5年以下，考量效益不一定需進行檔
案轉置。 

    =>另考量優先順序，保存年限較長者得優先進行清查處理。 

61 



電子檔案保存實驗室 –  P E A R L 

電      話： (02)2513-6099#1 

傳      真： (02)2513-6077 

E - mail： lab@archives.gov.tw 

網      址：https://pearl.archives.gov.tw 


