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儲存媒體問題
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檔案格式與支援軟體問題
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中文編碼問題

早期中文編碼未統一、不同編碼的
轉換所衍生的問題(Big-5、UTF-8…)

現行規範以UFT-8為主流

非公開格式

6



電子檔案保存實驗室 – P E A R L

管理問題

檔案真實性

檔案遺失

誤刪

檔案移轉(交)

無法登入系統

加密無法開啟

忘記密碼

庫房潮濕

人為因素

保存環境不佳
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天災人禍

檔案備援

保存地點

水災

防護設備

火災

不隨意點選
不明連結

勤備份

中毒
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•封裝

•(Encapsulation)

•轉置

•(Migration)

•系統保存

•(System 
Preservation)

•模擬

•(Emulation)

所有檔案均在新
的設備與環境下，
模擬舊有環境運

作。

類似電腦博物館，
將過時必備軟硬
體保存起來，電
子檔案以其最原
始的格式儲存。

封裝方式即將被
保存的數位資訊
及相關的資訊包
裹在一個封包
(Envelop)裡。

轉置後所有檔案
均在新的作業環

境下運用。

電子檔案保存策略電子檔案保存策略電子檔案保存策略電子檔案保存策略
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維基百科-1941年英國海軍捕獲德國U-110潛艇，得到密碼機和密碼本
才成功破解。

模擬的概念可以追溯至1941年，由英國模擬德國Enigma機器的編碼

模擬的數位保存-90年代(1990~1999)初期首次出現

虛擬化 = 模擬相同的電腦架構

• 當今廣泛的應用在Server-side的計算

模擬的實例:

• Video game 遊戲模擬器, 如任天堂紅白機、遊戲機

• DOSBox 模擬 MS DOS 介面

• 智慧手機/電視/平板的模擬器使用在開發測試apps

• XBOX 360 模擬 XBOX (微軟第一代家用遊戲主機)

模擬的概念

12參考來源：荷蘭國家檔案館
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� Enigma 密碼機是一種用於加密與解密的密碼機設備，由德國人發明該編碼
方式，最終經由英國的密碼破解專家於二戰期間破解該編碼。

� 普遍認為盟軍在西歐的勝利能夠提前兩年，完全是因為Enigma密碼機被成功
破解所致。

模擬的概念
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系統保存
又名技術保存又名技術保存又名技術保存又名技術保存（（（（Technology Preservation））））

15

以IBM早年的 360/370/3090/390系統而言，水冷式電腦主
機而言，僅維護費用一年就要數百萬元。
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系統保存
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收藏品認定原則

類別
可進行技術服務或展示用之軟硬體設備及儲存媒體。

與電子檔案管理或保存有關之文件。

認定標準

未具相同或類似軟硬體設備，且出廠時間達10年
以上者。

未具相同或類似儲存媒體，且出廠時間達5年以上
者。

具稀有性，已難從公開市場取得者。

與軟硬體設備及儲存媒體操作、管理或維護相關
之各式文件。

與電子檔案長期保存策略、方法或技術有關之文
件。

其他經簽奉核定具有展示、研究或實驗價值者。

17
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轉置種類轉置種類轉置種類轉置種類：：：：電子檔案格式轉置電子檔案格式轉置電子檔案格式轉置電子檔案格式轉置

• 將舊的檔案格式轉置成新的檔案格式

• 將封閉式的檔案格式轉置成開放式的檔案格式

格式轉置

轉置概念
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轉置種類轉置種類轉置種類轉置種類：：：：媒體轉置媒體轉置媒體轉置媒體轉置

媒體轉置

轉置概念

轉置存在資訊流失的風險轉置存在資訊流失的風險轉置存在資訊流失的風險轉置存在資訊流失的風險
（例如影像檔案BMP轉換為破壞性壓縮的PNG格式）
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原swf畫面 轉置後影片畫面單一影像不動

轉置結果

21
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區塊鏈區塊鏈區塊鏈區塊鏈---讓數位讓數位讓數位讓數位
資產無法造假資產無法造假資產無法造假資產無法造假

去中心去中心去中心去中心
化化化化

加密安加密安加密安加密安
全性全性全性全性

匿名性匿名性匿名性匿名性
不可竄不可竄不可竄不可竄
改性改性改性改性

可追蹤
性

封裝封裝封裝封裝：：：：將電子檔案及詮將電子檔案及詮將電子檔案及詮將電子檔案及詮
釋資料以包裹方式儲存釋資料以包裹方式儲存釋資料以包裹方式儲存釋資料以包裹方式儲存 可及

性

完整完整完整完整
性性性性

真實真實真實真實
性性性性

23

兩者皆應用非對稱式加解密技術
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運作原理

• ECDSA橢
圓曲線數字
簽名算法

使用橢圓曲線密碼
（ECC）對數字簽名
算法（DSA）的模擬

• RSA演算
法

RSA就是三人作者姓
氏開頭字母拼在一起
組成

皆為非對稱式加密皆為非對稱式加密皆為非對稱式加密皆為非對稱式加密(公開金鑰加密公開金鑰加密公開金鑰加密公開金鑰加密)演算法演算法演算法演算法

遵循原則遵循原則遵循原則遵循原則：：：：私鑰簽名私鑰簽名私鑰簽名私鑰簽名、、、、公鑰驗證公鑰驗證公鑰驗證公鑰驗證

24
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加簽驗簽概念

101001100 110111001

加簽
雜湊雜湊雜湊雜湊
函數函數函數函數

驗簽

101001100

110111001 101001100

如果驗證者兩者如果驗證者兩者如果驗證者兩者如果驗證者兩者
一致一致一致一致-表示資料未表示資料未表示資料未表示資料未
被竄改被竄改被竄改被竄改

110111001
簽體文

件

文
件

簽簽簽簽 體體體體

++++

文
件

私私私私 鑰鑰鑰鑰
加加加加 密密密密

公公公公 鑰鑰鑰鑰
解解解解 密密密密

訊息摘要訊息摘要訊息摘要訊息摘要（（（（雜湊值雜湊值雜湊值雜湊值））））

雜湊雜湊雜湊雜湊
函數函數函數函數

簽簽簽簽 體體體體

訊息摘要訊息摘要訊息摘要訊息摘要（（（（雜湊值雜湊值雜湊值雜湊值））））

訊息摘要訊息摘要訊息摘要訊息摘要（（（（雜湊值雜湊值雜湊值雜湊值））））
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封裝目的

建立電子檔案管理標準化，便利機關間檔案相互
移轉(交)作業。

封裝檔案與資訊系統個自獨立，可透過共通性軟
體瀏覽、驗證檔案內容，降低不同系統間之轉換
成本。

將電子檔案、詮釋資料與驗證資訊併同封裝，可
確保電子檔案真實性、完整性。

避免檔案格式過多造成轉置的複雜度，利於電子
檔案長期保存與應用。

26
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電子檔案封裝檔格式

簽核電子檔
(.si)

點收附加機
關憑證簽章

電子檔案封
裝檔(.xml)

27
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移轉(交)電子媒體封裝檔格式

簽核電子檔簽核電子檔簽核電子檔簽核電子檔

電子檔案封裝檔電子檔案封裝檔電子檔案封裝檔電子檔案封裝檔

電子媒體封裝檔電子媒體封裝檔電子媒體封裝檔電子媒體封裝檔

移轉移轉移轉移轉((((交交交交))))電子媒體封裝檔電子媒體封裝檔電子媒體封裝檔電子媒體封裝檔
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名詞定義名詞定義名詞定義名詞定義

係指電腦可處理之
文字或非文字資料，
且符合檔案法及檔
案法施行細則所定
者。

指將文書之處理以
電子方式在安全之
網路作業環境下，
採用電子認證安全
管制措施確保內容
之可認證性，進行
線上傳遞及簽核工
作。

指將電子檔案與其
詮釋資料及驗證檔
案真實性、完整性
之資訊，以包裹方
式儲存之。

電子檔案電子檔案電子檔案電子檔案電子檔案電子檔案電子檔案電子檔案 線上簽核線上簽核線上簽核線上簽核線上簽核線上簽核線上簽核線上簽核 封裝檔封裝檔封裝檔封裝檔封裝檔封裝檔封裝檔封裝檔
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指用以描述檔案有
關資料背景、內容、
關聯性及資料控制
等相關資訊。

附件檔類型含文字
檔、圖片檔、工程
圖檔、聲音檔、文
字影像檔等。

指線上簽核之視覺
化記錄工具，以影
像方式記錄各簽核
點人員作業完成後
於清稿前之稿面，
輔助重現文稿之原
文原意。

詮釋資料詮釋資料詮釋資料詮釋資料
(metadata)(metadata)(metadata)(metadata)
詮釋資料詮釋資料詮釋資料詮釋資料
(metadata)(metadata)(metadata)(metadata)

附件檔附件檔附件檔附件檔附件檔附件檔附件檔附件檔 文稿頁面檔文稿頁面檔文稿頁面檔文稿頁面檔文稿頁面檔文稿頁面檔文稿頁面檔文稿頁面檔

名詞定義名詞定義名詞定義名詞定義
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DI
檔檔檔檔

內容結構內容結構內容結構內容結構 呈現格式呈現格式呈現格式呈現格式

名詞定義名詞定義名詞定義名詞定義
文書本文檔文書本文檔文書本文檔文書本文檔

DIDIDIDI
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名詞定義名詞定義名詞定義名詞定義 簽核電子檔簽核電子檔簽核電子檔簽核電子檔
SISISISI

記錄簽核過程、結果、外部檔案
連結及驗證資訊，為主要作業及
憑據檔案。

簽核電子檔

來文 本文 附件檔 文稿頁面檔

外部文件

記錄簽核過程、結果、外部檔案
連結及驗證資訊，為主要作業及
憑據檔案。

32
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確保法定保存確保法定保存確保法定保存確保法定保存
年限內具真實年限內具真實年限內具真實年限內具真實
性性性性、、、、完整性與完整性與完整性與完整性與

可及性可及性可及性可及性

就異常狀況之檔案進就異常狀況之檔案進就異常狀況之檔案進就異常狀況之檔案進
行後續處理行後續處理行後續處理行後續處理。。。。

電子檔案保存電子檔案保存電子檔案保存電子檔案保存
狀況狀況狀況狀況，，，，了解潛了解潛了解潛了解潛
在問題在問題在問題在問題，，，，進行進行進行進行

必要措施必要措施必要措施必要措施

檔案清查目的檔案清查目的檔案清查目的檔案清查目的

34
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備妥相關設備查檢非紙質類檔案之可讀性。
(機關檔案管理作業手冊第12章)

依檔案清查範圍備妥檔案清查清單，順
序得依業務需要按分類或年度排序。

訂定檔案清查計畫，內容應包括清查範
圍、進行之時程、所需人力、經費，以
及預期達成之目標與成效。

檔案清查準備檔案清查準備檔案清查準備檔案清查準備

35
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電子檔案清查項目電子檔案清查項目電子檔案清查項目電子檔案清查項目

抽樣讀取檔案抽樣讀取檔案抽樣讀取檔案抽樣讀取檔案，，，，檢檢檢檢
視檔案保存狀況視檔案保存狀況視檔案保存狀況視檔案保存狀況。。。。
!

記得喔 !

每年至少一次
電子檔案清查作業!

確認檔案數量確認檔案數量確認檔案數量確認檔案數量，，，，檢檢檢檢
視檔案版本及清查視檔案版本及清查視檔案版本及清查視檔案版本及清查
歷程紀錄歷程紀錄歷程紀錄歷程紀錄。。。。
!

抽驗封裝檔之電子抽驗封裝檔之電子抽驗封裝檔之電子抽驗封裝檔之電子
簽章簽章簽章簽章、、、、簽體及雜湊簽體及雜湊簽體及雜湊簽體及雜湊
值等驗證資訊值等驗證資訊值等驗證資訊值等驗證資訊。。。。
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清查使用工具清查使用工具清查使用工具清查使用工具

機關現有公文檔案管理系統功能 本局開發之電子檔案封裝檔工具箱
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封裝檔工具箱封裝檔工具箱封裝檔工具箱封裝檔工具箱

電子封裝檔工具箱

電子檔案檢測與瀏覽電子檔案檢測與瀏覽電子檔案檢測與瀏覽電子檔案檢測與瀏覽

電子檔案技術鑑定電子檔案技術鑑定電子檔案技術鑑定電子檔案技術鑑定
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電子檔案檢測與瀏覽工具電子檔案檢測與瀏覽工具電子檔案檢測與瀏覽工具電子檔案檢測與瀏覽工具(1/2)(1/2)(1/2)(1/2)
� 功能：檢測封裝檔之格式、資料、外部檔案格式、憑證、簽章

� 使用時機：新舊系統轉換、檔案移交、系統驗證
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格式檢測 資料檢測

憑證檢測

外部檔案檢測

簽章檢測

電子檔案檢測與瀏覽工具電子檔案檢測與瀏覽工具電子檔案檢測與瀏覽工具電子檔案檢測與瀏覽工具(2/2)(2/2)(2/2)(2/2)

� 檢測結果

41



電子檔案保存實驗室 – P E A R L 42



電子檔案保存實驗室 – P E A R L

選擇待鑑定的
電子封裝檔路徑

(資料夾)

選擇技術鑑定報告選擇技術鑑定報告
產出路徑
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執行技術鑑定作業

執行檢測中。 。 。
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查看鑑定後的報告
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技術鑑定報告 檔案類型清查詳細清單

46



電子檔案保存實驗室 – P E A R L

看過來看過來看過來看過來 !
看過來看過來看過來看過來 !
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第1~4章
• 說明技術鑑定報告目的、範圍、
評估指標及驗證方法、系統軟硬
體環境

第5章 • 技術鑑定結果

第6章
• 結論與建議，包含統計資料及檢
測結果等

電子檔案技術鑑定工具報告解讀電子檔案技術鑑定工具報告解讀電子檔案技術鑑定工具報告解讀電子檔案技術鑑定工具報告解讀(1/9)
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電子檔案技術鑑定工具報告解讀電子檔案技術鑑定工具報告解讀電子檔案技術鑑定工具報告解讀電子檔案技術鑑定工具報告解讀(2/9)

• 計算檢測資料夾內之公文封裝檔數量

附件 1 ：電子檔案數量統計

依封裝檔版別區分，並顯示
該次檢測數量。
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電子檔案技術鑑定工具報告解讀電子檔案技術鑑定工具報告解讀電子檔案技術鑑定工具報告解讀電子檔案技術鑑定工具報告解讀(3/9)

• 列出封裝檔檢核錯誤訊息

附件 2 ：電子檔案有效性檢查檢測結果

檢測資料無異常之顯示

檢測資料有異常之顯示
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電子檔案技術鑑定工具報告解讀電子檔案技術鑑定工具報告解讀電子檔案技術鑑定工具報告解讀電子檔案技術鑑定工具報告解讀(4/9)

• 依設定進行抽樣檢測

附件 3 ：抽樣測試結果

依執行時設定
之比例抽樣檢測
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電子檔案技術鑑定工具報告解讀電子檔案技術鑑定工具報告解讀電子檔案技術鑑定工具報告解讀電子檔案技術鑑定工具報告解讀(5/9)

•依其擬銷毀年度統計檔案格式數量

•統計值：定期檔案數(個)/ 永久檔案數(個)

附件 4 ：電子檔案格式及數量統計表
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電子檔案技術鑑定工具報告解讀電子檔案技術鑑定工具報告解讀電子檔案技術鑑定工具報告解讀電子檔案技術鑑定工具報告解讀(6/9)

•依其擬銷毀年度統計憑證的演算法及金鑰長度，以及雜湊值演算法

•統計值：定期公文數(件)/ 永久公文數(件)

附件 5 ：電子檔案安全強度及數量統計表
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電子檔案技術鑑定工具報告解讀電子檔案技術鑑定工具報告解讀電子檔案技術鑑定工具報告解讀電子檔案技術鑑定工具報告解讀(7/9)

• 依其保存年限統計封裝檔數量

附件 6 ：線上簽核電子檔案與保存年限分析
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電子檔案技術鑑定工具報告解讀電子檔案技術鑑定工具報告解讀電子檔案技術鑑定工具報告解讀電子檔案技術鑑定工具報告解讀(8/9)

附件 7 ：歷程紀錄

• 手動標註自訂DTD說明

附件 8 ：自訂格式說明

• 依據年度統計檔案格式之數量

附件 9 ：檔案類型清查
統計表
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電子檔案技術鑑定工具報告解讀電子檔案技術鑑定工具報告解讀電子檔案技術鑑定工具報告解讀電子檔案技術鑑定工具報告解讀(9/9)

• 列出各電子封裝檔外部檔案詳細資訊，及建議可轉置之格式

附件10 ：檔案類型清查詳細清單

若無詮釋資料則
無法顯示相關資料
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電子檔案異常處置電子檔案異常處置電子檔案異常處置電子檔案異常處置

如系統有備份資料者，優先還原備份資料。

電子檔案經修復後，其文稿及簽核資訊轉製為紙本
或轉為電子影音封裝檔後，陳報權責長官核准後，

視同原件。

無法修復者，陳報權責長官核准後函送檔案中央主
管機關備查後銷毀。
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電子檔案清查注意事項電子檔案清查注意事項電子檔案清查注意事項電子檔案清查注意事項(1/2)

�每年至少應辦理1次電子檔案清查作業。應該擬定清查之時程，依機
關人力時間允許訂定之。

�由機關檔案管理人員會同相關資訊人員辦理。

�如使用公文檔案管理系統之電子檔案清查功能，請確認其功能之完整
性。

�電子檔案之詮釋資料未經封裝程序，則無法清查其資料。

�請善用光碟及硬碟檢測工具，確保儲存媒體有效性。

�光碟片平均使用年限為5年，請適時辦理更新。

�為減少轉置作業，請限縮附件檔案之格式。
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電子檔案清查注意事項電子檔案清查注意事項電子檔案清查注意事項電子檔案清查注意事項(2/2)

�外部檔案不符合文檔規範附錄8電子檔案格式時，應評估檔案之保存
年限及重要性，適時辦理檔案轉置。紙本檔案之電子附件亦同。

=>將資料進行分類管理，如銷毀年限3或5年以下，考量效益不一定需
進行檔案轉置。

=>另考量優先順序，保存年限較長者得優先進行清查處理。
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電電電電 話話話話：：：： (02)2513-6099#1
傳傳傳傳 真真真真：：：： (02)2513-6077
E - mail：：：： lab@archives.gov.tw

網網網網 址址址址：：：：https://pearl.archives.gov.tw


