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Management & Technology

ESTONIA

• Where might it be?
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ESTONIA

• 1,3 million people

• 45 000 sq km

• Capital: Tallinn (0,4 million people)



2016/12/12

3



2016/12/12

4



2016/12/12

5



2016/12/12

6

ESTONIA

• Independent country:    1918‐1940

• Soviet occupation:    1940‐1991

• Independent again:  1991

• Member of European Union:  2004

• Member of NATO:  2004

• Euro as currency:  2011
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e‐ESTONIA
• Everything can be done online, except for marriage, 
divorce and selling your house

• Once‐only principle

• No legacy

• Digital by default

• User friendliness

• Omni‐channel services

• Open standards

e‐ESTONIA: (r)evolution
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e‐Identity

• ID‐card is used for:
– Identification

– Travelling

– Digital signature

– State services

– Healthcare

– I‐voting
– Business: banking

– Driving license

– Public transportation card

– Loyalty card

• Mobile ID  identification through Mobile SIM card 

• E‐residency  e‐Identity as international service

Short video on e‐health and e‐prescription

https://www.youtube.com/watch?v=2XOqsJh4Abg
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Electronic Records Management

• Public agencies have their own independent ERM 
systems

• It is forbidden to send paper documents to other 
public agencies since 2008

• E‐mail is unreliable for sending official documents

• Special server for connecting ERMSs: Document 
Exchange Center (DEC)

Document Exchange Center (DEC)

DEC provides central records exchange service for 
various document and records managements systems 
and other information systems dealing with
documents/records.

Alfresco
GoPro

DEC

National ArchivesSharePoint
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• Merits compared to E‐mail:

– secure transfer

– no spam

– tested with large files (several GBs)

– agreed set(s) of metadata

– asynchronous process; feedback (received)

• Huge time and money savings compared to paper 
records

Document Exchange Center (DEC)

General ERMS requirements

• Normal functionality (MoReq)

• Classification scheme based on functions of the 
organisation and activities

• National records management metadata set

• Registration of records

• Immediate disclosure of records without access 
restrictions

• Export functionality in XML

• Disposal of digital records without archival value
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Immediate disclosure of records

Immediate disclosure of records
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Immediate disclosure of records

Immediate disclosure of records
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Immediate disclosure of records

Immediate disclosure of records
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Archives in Estonia

• Archives as a function is in every public 
institution

• Public archives:

‐ National Archives (NAE)

‐ 2 city archives (Tallinn, Narva)

• Private archives

• Most centralised archives system in Europe

Archives Act

• First law 1999, new law 2012

• Regulates archiving of records of public institutions

• For both paper and digital records

• Institutions are responsible for keeping their records

• Institutions must transfer records of archival value to 
NAE after 10 years (earlier: 20 years)

• NAE determines archival value of records through  
appraisal (macro appraisal)

• Institutions determine the retention period of 
records of non‐archival value
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National Archives (Rahvusarhiiv)

• Established 1999 by joining together 18 small 
public archives

• 200 people

• 7 buildings in 4 cities 

• Headquarters in Tartu

• Under Ministry of Education and Science
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National Archives collections

• 9 million archival units (since 1240)

• 1 million photos

• 100 000 maps

• 9 million meters of film

• Some thousands digitally born documents

• Some digital databases (state registries)

• 500+ TB of digital data (mostly digitised + films)
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Photos (33 pieces) and newspaper articles of the 14th conference of
the World Anticommunist Union, the 27th conference of the Asian
Anticommunist Union and the 3rd meeting of the Anticommunist

Youth Union in Taipei (Taiwan) at August 3‐7, 1981.
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The Estonian way of 
ingesting digital records: 
cooperation between 

the National Archives and agencies
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Ideal world would look like this:

National 
Archives

AgencySets standard XML for SIPs

ERMS
Transfers standard SIPsDigital

archives

But in practice…

Agency 1

ERMS 1

Agency 2

ERMS 2

Agency 3

ERMS 3

Agency 4

ERMS 4

Agency n

ERMS n
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But in practice…

Agency

A possible solution

National 
Archives

Sets standard XML for SIPs

ERMS
Transfers standard SIPsDigital

archives

Creates a common software 
tool for agencies

Consults and helps
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In short, we…

• set a national XML SIP‐structure and helped 
agencies to export data from ERMS into it

• gave agencies’ archivists the responsibility for 
the quality of digital transfers

• (reduced the central archives’ archivists need 
to rearrange digital descriptions.)

• made an adjustable software that can be 
connected to all ERMSs.

Universal Archiving Module (UAM)

An agency (producer) The National Archives 
of Estonia

EDRMS UAM

SIP
Secure 
Internet

SIP

SIP SIP

XML Ingest 
module AIP

XML

XSL
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UAM Import

• Configurable import engine using XML 
technologies (XSLT, XPath)

• Original XML is not changed, new XML is 
created based on the existing one

• Automatic conversion of files into archival 
formats (OpenOffice converter)
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UAM Core

• Classification schema

• Input additional metadata

• Support ISAD(G) and ISAAR(CPF) standards

UAM Core

• Classification schema

• Input additional metadata

• Support ISAD(G) and ISAAR(CPF) standards



2016/12/12

29

• Classification schema

• Input additional metadata
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• All actions on metadata and file formats are 
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• Validation to find gaps and errors in data
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UAM Core

• Classification schema

• Input additional metadata

• Support ISAD(G) and ISAAR(CPF) standards

• All actions on metadata and file formats are 
logged

• Validation to find gaps and errors in data

UAM Export

• Create SIPs

• Transfer to long‐term digital archives

• Transfer via secure internet or to a offline file

• SIP structure can be modified using XSLT 
engine
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General data: UAM
• development 2008‐2010, in use since 2010, third version 
of metadata schemas  soon to E‐ARK standard

• In Estonian and English

• Several pre‐ingest projects, including non‐ERMS import

• Used also by inhouse archivists

• Used also for metadata without computer files

• See more: http://www.ra.ee/en/universal‐archiving‐module/

 A special tool at pre‐ingest can help solving several 
problems very effectively!

 The tool at pre‐ingest should be in compliance with 
existing infrastructure to gain more efficiency

Digital archives
• Based on OAIS standard (Open Archives Information 
Systems)
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• Migration strategy

• Preservica software

• Archival formats defined by government act:

– text: PDF, TXT, XML

– images: TIFF, PNG

– sounds: WAV, BWF, AIFF

– movies: TIFF, DPX, JPEG2000

Digital archives

• Preserving the digital signature:

1) extract document file from digitally signed 
container to Preservica

2) extract digital signature data to the digital 
archives database

3) maintain trust to and audit trail in the digital 
archiving software and database

4) (the original digitally signed file is also kept, just 
in case)

Digital archives



2016/12/12

34

Future challenges

• Number of ingests will grow very soon

• Keeping archiving software up‐to‐date (€€€)

• Managing access rights and restrictions

• Archiving databases – snapshot strategy?

• International cooperation – let’s invent the 
bicycle together

Read more, if interested:

• www.e‐estonia.com

• National Archives website:   www.ra.ee

• Implementation of the MoReq2 Model Requirements 
for the Management of Electronic Records in Estonia
(Estonian “chapter zero” for MoReq2; 61 pages):

https://www.mkm.ee/sites/default/files/estonian_et_‐
_chapter_0_english.pdf
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Thank you!

Lauri Leht
Head of Digital Archives, 

National Archives of Estonia

Lauri.Leht@ra.ee

Ph +3727387535

Mobile +3725035789

Address: Nooruse 3, Tartu, Estonia


