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國家文官學院學員參觀本局展覽情形

國家文官學院學員到局參訪
國家文官學院「105年公務人員高等考試三級考試暨普通考

試 一 般 行 政 類 科 錄 取 人 員 專 業 法 令 集 中 實 務 訓 練 」 參 訓 學 員 共

190名，為瞭解檔案管理應用及參觀檔案展，於106.02.23參觀本

局國家檔案閱覽中心、常設展廳暨展覽廳。

新版文檔系統驗證規格草案廠商說明會

新版文檔系統驗證規格草案廠商說明會
本局於106.02.20邀集公文檔案管理系統相關廠商，說明新

版公文及檔案管理資訊系統驗證規格(NAA EDRMS—2：2015)

草案內容，聽取實務界聲音，並徵詢參與試辦意願，以利新版規

格之訂定。
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民眾參觀「農為國本—臺灣農業檔案特展」情形

桃機捷運正式通車！歡迎來新莊看農業展！
桃 園 機 場 捷 運 線 於 106.03.02 正 式 通 車 ， 歡 迎 各 界 搭 乘 至

「新莊副都心站(A4)」參觀「農為國本—臺灣農業檔案特展」。

本 展 覽 是 由 行 政 院 農 業 委 員 會 與 本 局 主 辦 ， 自 105.11.18—

106.06.30，每週一至週五上午9時至下午5時，於本局展覽廳展

出，內容包含農、林、漁、牧、花、果及農業組織沿革之檔案、

史 料 與 文 物 ， 還 有 生 動 有 趣 的 農 作 情 境 互 動 設 施 ， 歡 迎 來 趟 新

莊，帶您看見臺灣的綠色經濟奇蹟，地址：新北市新莊區中平路

439號1樓（行政院新莊聯合辦公大樓北棟）。

本局與教育廣播電臺共同製作「聽檔案．說故事」

來聽廣播！告訴您國家檔案的徵集
為透過廣播之教育功能，有效擴散國家檔案服務訊息，本局

與國立教育廣播電臺臺北總臺共同製作「聽檔案．說故事」節目

單 元 ， 106.03.31 上 午 10 時 05 分 於 該 電 臺 之 「 生 活 In

Design( 下 ) 」 節 目 播 出 ， 本 次 節 目 主 題 為 「 國 家 檔 案 徵 集 面 面

觀」，完整介紹各機關的施政紀錄如何被徵集變成國家檔案的過

程，以及國家檔案的徵集制度，歡迎線上收聽。
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檔號：0035/423 /1 /1 /3

案名：氣象觀測暨計測氣案卷

來源機關：行政院農業委員會林務局嘉義林區管理處

管理機關：國家發展委員會檔案管理局

行政院農業委員會檔案歡迎利用！

行政院農業委員會林務局嘉義林區管理處移轉民國38年以前

之檔案，共1,167案計1,365卷。包括奮起湖一帶盜伐處理經過報

告、國有財產租借厘金調查書、福建省森林保護區設置方法及步

驟、氣象觀測暨計測氣等案卷，相關檔案內容歡迎多加利用！

 國家檔案典藏新訊

 國家檔案現有館藏介紹

圖片來源：韓國國立中央圖書館網站

韓國國立中央圖書館附屬紀錄媒體博物館開幕
2017.02.13 韓 國 國 立 中 央 圖 書 館 舉 辦 所 屬 「 紀 錄 媒 體 博 物

館」開幕儀式。該博物館設立於中央圖書館地下樓層，係為展示

各種紀錄媒體之價值與發展歷史而設置，展出內容分為史前文明

期的紀錄媒體發展、照片與電影及錄音的媒體發展，以及電腦化

時代的媒體發展等3部分，共約有200件展示品。另外也設有體驗

區，參觀者可以體驗活版印刷、打字機、錄音機與磁帶等過去媒

體的使用經驗。

國外新訊
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圖片來源：英國國家檔案局網站

英國國家檔案局參與2017全國同志歷史節
2017 英 國 國 家 檔 案 局 參 與 「 揭 露 過 去 ： 全 國 同 志 歷 史 節 」

（OUTing the Past: National LGBT History Festival）活動，

邀請講者結合該局國家檔案，講述同志、變性人等在國家歷史中

的 角 色 與 故 事 ， 並 選 粹 檔 案 中 關 於 知 名 作 家 奧 斯 卡 · 王 爾 德

（Oscar Wilde）的審判事件，編製成短劇演出。(詳原文)

圖片來源：美國國家檔案暨文件署網站

美國國家檔案暨文件署舉辦「總統就職」系列活動
配合美國第45任總統就職，美國國家檔案暨文件署展示了一

系列歷史上關於總統就職的活動，包括美國第一位總統喬治．華

盛頓於1789年的第一次就職演說，以及就職宣誓所使用的聖經，

活 動 另 外 尚 有 電 影 放 映 ， 包 含 歐 巴 馬 在 白 宮 最 後 的 日 子 等 紀 錄

片。 (詳原文)

展覽訊息
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圖片來源：國立故宮博物院

翠綠邊地—清季西南邊界條約及輿圖
想知道清末中國與列強勘定邊界的過程嗎？國立故宮博物院

與 外 交 部 共 同 舉 辦 「 翠 綠 邊 地 — 清 季 西 南 邊 界 條 約 及 輿 圖 」 特

展，自105.12.10—106.06.18，於故宮博物院北部院區陳列室展

出，內容包含外交部珍藏之西南邊界條約、地圖，以及院藏清季

西南邊界檔案及輿圖等過去屬於外交機密文件，歡迎有興趣的民

眾前往參觀，地址：臺北市士林區至善路2段221號。

圖片來源：中央研究院歷史語言研究所

皇帝的第一道與最後一道命令
在古代宮廷劇熱潮下，內廷太監宣詔的畫面歷歷在目，為呈

現清朝皇帝一生中最重要的兩道命令，登基與殯天之時的詔書，

中 央 研 究 院 歷 史 語 言 研 究 所 舉 辦 「 皇 帝 的 第 一 道 與 最 後 一 道 命

令」特展，自105.10.22—106.06.28，於該所歷史文物陳列館展

出，內容包含內閣收貯的制詔誥敕、題奏本章、史書，以及內閣

各廳房處的檔案，還有科舉考試的試題、試卷、大、小金榜等珍

貴史料，歡迎有興趣的民眾前往參觀，地址：臺北市南港區研究

院路2段130號。
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圖片來源：客家委員會客家文化發展中心

義薄雲天—乙未保臺
為感念客家先民在乙未抗日保護戰中犠牲奮戰、保衛家園的

義勇精神，客家委員會客家文化發展中心舉辦「義薄雲天—乙未

保臺」特展，自105.08.20—106.06.30，於該中心第二特展室展

出，展覽係以大量的插畫搭配情境布置，重現當年戰爭場景，並

呈現客家軍在乙未戰爭中重要戰役的相關史料、檔案，歡迎有興

趣的民眾前往參觀，地址：苗栗縣銅鑼鄉九湖村銅科南路6號。
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愛仁輪事件中海盜所用的矛 圖片來源:維基百科

民國初年，我國政治動盪，社會民生艱困，致使華南海盜猖

獗，時常在沿海打劫中外商輪。英國為保障商業利益，派遣船艦以

武 力 抵 制 。 16 年 ， 一 艘 華 籍 客 貨 輪 愛 仁 輪 ， 從 上 海 航 往 廈 門 途

中，遭到海盜劫持後，被迫轉往廣東大亞灣，因無視英國艦艇示意

盤查，遭到炮火襲擊，船隻沉沒海中並釀成傷亡。事後，我國針對

海盜處分、英艦炮擊時機及船艦位置等與英國斡旋。現在，就讓我

們跟隨著國家檔案，一起探尋事件的發展。

國家發展委員會檔案管理局應用服務組研究員 許峰源

 

民國(以下同)16年10月19日，即距今90年前，愛仁輪乃隸屬輪船招商局的客貨兩用輪，從上海運載貨物與258名乘

客，預計先航往廈門，再前往目的地廣州。愛仁輪在前往廈門的途中，遭到船上佯裝乘客的海盜挾持，被迫轉往廣東大亞

灣(圖1)(註1)。

自民國初年以降，華南海盜猖獗，英國為保障商業利益，派遣艦艇在廣東海域巡守。當時，英國海軍L4潛艦正執行例

行性防盜任務，發現愛仁輪接近大亞灣水域且形蹤可疑，即以燈號示意停船接受檢查，但未見船隻減速，反倒轉向加速前

進。L4潛艦以輪船拒絕盤查，懷疑已被海盜挾持，決定炮擊船隻，讓它失去動力後再行搜捕。後來，炮彈不幸引燃大火，

愛仁輪遂遭火海吞噬。L4潛艦立刻發出求救訊號，並投入救援工作，最終仍有24人葬身大海(圖2、圖3)。
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圖1 愛仁輪事件發生位置

檔號：0018/367 .1 /0007-1

案名：愛仁輪被英炮艦擊沉

來源機關：外交部

管有機關：國家發展委員會檔案管理局

圖2 報紙刊載愛仁輪遇難經過

檔號：0018/367 .1 /0007-2

案名：愛仁輪被英炮艦擊沉

來源機關：外交部

管有機關：國家發展委員會檔案管理局

圖3 海盜挾持愛仁輪並遭英艦炮擊

檔號：0018/367 .1 /0007-1

案名：愛仁輪被英炮艦擊沉

來源機關：外交部

管有機關：國家發展委員會檔案管理局

 

愛仁輪並無武裝力量，卻遭到英國海軍炮擊沉沒的消息震驚中外，國內外報紙爭相報導(圖4)。由於各界高度關注愛仁

輪事件，加上中外報刊對出事地點記載略有出入，外交部便聯繫相關單位展開調查(圖5)，以釐清事件發生正確地點(圖6)。

 

圖4 國外報紙報導愛仁輪事件

檔號：0018/367 .1 /007-2

案名：愛仁輪被英炮艦擊沉

來源機關：外交部

管有機關：國家發展委員會檔案管理局

圖5 外交部探查事件詳細原委

檔號：0016/367 .1 /0007

案名：愛仁輪被英炮艦擊沉

來源機關：外交部

管有機關：國家發展委員會檔案管理局

圖6 探查事件發生地點

檔號：0016/367 .1 /0007

案名：愛仁輪被英炮艦擊沉

來源機關：外交部

管有機關：國家發展委員會檔案管理局
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愛仁輪事件看似英國追擊廣東海盜，執行正義之舉。但外交部以愛仁輪乃輪船招商局所屬，懸掛國旗出洋，實屬我國

籍輪船，而經探查事件發生在廣東大亞灣水域，亦屬我國領海，以此強調英國應無管轄權(圖7)(註2)。另一方面，7名海盜

被英國拘捕後，被送往香港高等法院審理，並判處死刑(圖8)。外交部鑑於英國以國際海盜罪進行判決，轉而論證愛仁輪並

非海盜船，而是被海盜挾持的船隻，不應適用國際海盜罪，極力爭取引渡嫌犯，交由我方法院審判(圖9)。

 

圖7 從親歷者追述事件發生原委

檔號：0016/367 .1 /0007

案名：愛仁輪被英炮艦擊沉

來源機關：外交部

管有機關：國家發展委員會檔案管理局

圖8 香港法院判處7名海盜死刑

檔號：0018/367 .1 /0007-2

案名：愛仁輪被英炮艦擊沉

來源機關：外交部

管有機關：國家發展委員會檔案管理局

圖9 外交部向英國爭取海盜審判權

檔號：0016/367 .1 /0007

案名：愛仁輪被英炮艦擊沉

來源機關：外交部

管有機關：國家發展委員會檔案管理局

 

外交部又以國際人道原則，撻伐英國海軍激烈手段應受國際譴責，要求英國對侵犯主權必須表示歉意，嚴懲失職人

員，賠償一切損失，並撫卹死難者。英國對愛仁輪事件表示遺憾，援引國際法學者的論述，論證該項劫案乃標準海盜行

為，英國海軍實擁有緝盜權責，由香港司法機關審理亦為妥適。英國強調並無違反國際法與國際人道救援精神，反倒是中

方政府縱容海盜四起，必須負最大責任(註3)。

外交部與英國各自援引主權歸屬、國際法慣例闡述立場，痛斥對方失責與行為不當，歷經2年交涉仍無結果。18年，

輪船招商局爭取英國必須賠償(圖10)，外交部亦針對此案再和對方交涉(圖11)。英國仍將該案導向國際海盜事件，並引用

歷來條約規範，拒絕賠償(圖12)。最終，我國政府並未達到訴求，但從交涉過程中，已能依循國際法和國際慣例，尋找立

論基礎，並且正視海盜緝捕工作。檔案管理局典藏豐富的國家檔案，其中不乏我國對外交涉紀錄，歡迎利用國家檔案資訊

網，與我們一同探尋國家寶藏。
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註1. 有關愛仁輪事件以及我國與英國交涉過程，可參見應俊豪，〈愛仁輪事件與國民政府外交部的處置對策〉，收於王文隆等著，《近代中國外交
的大歷史與小歷史》(臺北：政大出版社，民105.12)，頁247-278。

註2. 愛仁輪遭到英艦炮擊位置有模糊空間，船隻離岸約4海浬，理應屬於公海，但距離一無人島只約2海浬，從該島算起3海浬內應屬中國領海水
域。參見應俊豪，〈愛仁輪事件與國民政府外交部的處置對策〉，頁258。

註3. 應俊豪，〈愛仁輪事件與國民政府外交部的處置對策〉，頁262-270。

圖10 輪船招商局爭取向英國爭取賠償

檔號：0018/367 .1 /0007-1

案名：愛仁輪被英炮艦擊沉

來源機關：外交部

管有機關：國家發展委員會檔案管理局

圖11 外交部向英國爭取各項賠償

檔號：0018/367 .1 /0007-1

案名：愛仁輪被英炮艦擊沉

來源機關：外交部

管有機關：國家發展委員會檔案管理局

圖12 英國拒絕賠償輪船招商局損失

檔號：0018/367 .1 /0007-1

案名：愛仁輪被英炮艦擊沉

來源機關：外交部

管有機關：國家發展委員會檔案管理局

註釋：
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在現今資通訊發達時代，電子郵件成為資料傳輸、溝通訊息、

處理公務、聯絡感情等便利迅速的資訊交流方式，是每日工作不可

或缺的一環。若是被有心人士利用電子郵件進行各種攻擊，將造成

嚴重的損失及傷害。我們該如何避免成為電子郵件攻擊的受害者

呢?本文將介紹相關做法，讓您使用電子郵件更安心!

國家發展委員會檔案管理局文書檔案資訊組科長　尤暖霞

壹、如何降低仿冒電子郵件的威脅

為提升政府機關之行政效率、便捷為民服務，很多公務的推動也透過電子郵件的方式作業。然而正式的公文書，有關

防可供辨識真假，但是電子郵件係透過電子郵件網路地址寄送，無法直接辨識寄件者真假，進而產生相關的風險與威脅。

一、郵件風險

電子郵件是機關對外服務的合法管道，在現今佈署層層防護設備的網路環境，使得電子郵件成為駭客利用社交工程寄

送惡意郵件攻擊之情況十分普遍。這種手法是利用收件者的人際社交網絡，針對受害者電子郵件信箱作為攻擊目標，主要

的威脅在於有心人士並不需要具備頂尖的電腦專業技術，而當員工對於防範詐騙沒有足夠認知的情形下，就可以輕意的避

過機關層層的軟硬體安全防護(圖1)。這些有問題的惡意電子郵件藉由夾帶病毒、木馬程式、蠕蟲、惡意執行檔或經由精心

變造過之惡意電子檔案等附件;或是在信件本文中夾帶惡意連結、網路釣魚，甚至偽裝機關單位寄發的電子郵件，達到入侵

之目的(圖2)，並且造成機關或個人威脅和損失。
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圖1 電子郵件通過機關層層軟硬體防護架構圖

圖片來源:檔案管理局內部電子郵件安全教育訓練資料

圖2 電子郵件攻擊風險

圖片來源:國家資通安全會報技術服務中心
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二、仿冒郵件的手法

我們每天都會收到電子郵件，但哪些是正常?哪些又是惡意?為避免受到郵件無聲無息的攻擊，除了資安設備的防護

外，最重要是要瞭解電子郵件仿冒攻擊的手法。仿冒電子郵件方式有寄件者仿冒及釣魚郵件，分別說明如下:

(一)寄件者仿冒:顧名思義就是仿冒寄件者，此種方式技術門檻不高。只要於開啟信件時，仔細確認寄件者帳號與顯示名稱
即可避免受害。在技術面可以透過導入電子郵件數位簽章，確認寄件者之身分，避免郵件被仿冒。主要手法如下(圖3):

1.顯示名稱仿冒:係利用電子郵件收件軟體(如:outlook等)顯示寄件者名稱之功能，更改寄件者顯示的名稱，實際上電
子郵件帳號與顯示的的寄件者名稱是不同的。

2.電子郵件帳號仿冒:係假造1個與寄件者電子郵件帳號很接近的帳號，欺騙收件者，如:用123@gmaill.com假裝是
123@gmail.com 。

3.假造電子郵件封包標頭來假冒寄件者: 係使用電子郵件協定的弱點，完全假冒寄件者的名稱以及電子郵件位址，讓使
用者誤以為是合法的寄件者，但實際上透過寄件者郵件伺服器的反查，可以查出寄件伺服器的IP網路位址是錯誤
的。當然郵件仿冒，甚至可能透過入侵寄件者的電腦寄發信件，但此種方式的仿冒，就只能依靠資安設備偵測及收
信者的警覺性來避免。
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圖3 寄件者仿冒方式

(二)釣魚郵件:係指以偽造電子郵件引誘收信者洩漏個人資訊 (例如銀行帳號和密碼) 的惡劣手法。網路釣魚郵件寄件人通常
偽裝成XX銀行、網路購物網站或與業務往來的對象，郵件中都會有寄件者的機關商標等相關識別資訊，藉以取信受害
者，通常會附上詐騙連結，實際上會連結至詐騙或惡意網站，催促輸入並提交使用者的個人資訊或透過點選瀏覽惡意
網頁，趁機植入惡意程式至使用者電腦，以竊取使用者的身分、金錢，駭入機關竊取敏感資料。

因此，瞭解如何辨識網路詐騙仿冒跡象，有助保障你的網路安全。收到郵件，千萬不要衝動，不要急著開啟郵件，對

不明或可疑郵件不要點擊任何連結或開啟任何附件。
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貳、使用電子郵件數位簽章，強化郵件安全

一、數位簽章

在電子郵件偽冒日益嚴重的時代，最好的方法就是導入電子郵件數位簽章的機制，可以驗證寄件者的正確性，降低收

件者的受害風險。

數位簽章是一種利用計算機科學的技術，來模擬人們在實體世界中針對文件簽名的行為。透過PKI公鑰基礎建設，讓使

用者建立一組公鑰(Public Key)與私鑰(Private Key)，私鑰用於對訊息(此指電子郵件訊息)做加密及簽名，公鑰用於對訊息

做解密及驗證。其具有下列的安全性功能：

(一)驗證身分：數位簽章可確認寄件者身分，用以驗證該郵件確實為該寄件者寄出，並且證明該寄件者的唯一性。

(二)郵件不可否認性：數位簽章是用寄件者專屬的私密金鑰進行郵件簽章，當收件者收到信件進行驗證，寄件者無法否認
曾經寄出該封信。

(三)資料完整性：針對電子郵件內容進行簽章，用以保持資料完整性。收件者收到經加簽過之電子郵件，即可確定自己所
收到的電子郵件便是寄件者當初簽章傳送的同一封郵件，並未在轉送過程中遭到竄改。郵件一經簽章後，若在轉送的
過程中有任何修改，都會使簽章失效。

二、如何啟用數位簽章設定

前各機關辦理公文線上簽核作業所搭配使用的自然人憑證、工商憑證、GCA憑證等均可以進行電子郵件數位簽章，不

需額外採購憑證，只要在收信軟體(如outlook)進行設定(圖4、圖5)，即可進行郵件加簽作業，並於收信時進行電子郵件之

數位簽章辨識，檢視驗證分析相關的簽章(圖6)、檢視顯示名稱與郵件帳號、分析郵件主旨，不開啟任何寄件者沒有事先知

會的附件及追踨寄信來源，就可以有效強化郵件的安全性，降低仿冒電子郵件的威脅，建議大家可以試試看喔!
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圖4 使用outlook  2010收信軟體設定郵件使用數位簽章
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圖5 使用outlook  2010寄信使用數位簽章 圖6 使用outlook  2010檢視驗證數位簽章

參、郵件的防護

維護電子郵件的安全不僅僅只是針對您的帳號設定「安全」的密碼而已。郵件的安全需要組織佈署各種資安設備，更

需要所有使用者的資安意識共同努力遵守，以下幾個防範原則可以確保使用電子郵件的安全性:

1.良好的電子郵件使用習慣 ◦

2.必須安裝防毒軟體並更新病毒碼、使用純文字模式開啟郵件及取消預覽功能。

3.收到郵件後仔細確認相關事項，例如主旨是否與本身業務相關、收到不明郵件應立即刪除、勿任意點閱郵件中之超
連結或網站郵件提示贈獎活動、勿任意點閱或填寫個人資料、勿任意打開不明郵件之附加檔案，以及避免回覆或轉
寄不明郵件。

4.導入電子郵件數位簽章及建立簽章驗證機制，有效達到郵件的身分鑑別、完整性及不可否認性。

5.公務與個人電子郵件分離，務必遵守公務電子郵件僅限公務使用原則。

肆、結語
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電子郵件的便利，已成為駭客攻擊的目標，對於郵件的安全管理是必要的手段與程序。同仁應該遵守及落實的郵件安

全規範、參加相關認知教育訓練及宣導。然實務上，電子郵件的便利性，也讓人容易公私務混用。電子郵件不論在公務或

私務都存在著威脅性。正確使用電子郵件及相關操作，才可以避免駭客利用社交工程手法的入侵威脅。
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