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	壹、 簡介
	一、 電子檔案檢測與瀏覽
	二、 電子檔案技術鑑定
	三、 檔案移轉(交)
	四、 電子檔案解密工具
	五、 封裝檔工具箱版本資訊

	貳、 系統安裝
	一、 執行環境需求
	(一) 軟體環境需求
	1. 作業系統：Windows 7以上版本。
	2. Microsoft .NET Framework 4.5 或以上版本。
	3. 最新版本HiCOS Client軟體。(請至內政部憑證管理中心網站https://moica.nat.gov.tw/download_1.html下載)
	4. 讀卡機驅動程式。
	5. 設定根目錄憑證為信任單位(設定方式操作手冊下載網址：https://pearl.archives.gov.tw/Download_FileDownload.ashx?id=76
	、根目錄憑證下載網址：https://pearl.archives.gov.tw/Download_FileDownload.ashx?id=75 )。

	(二) 硬體需求
	1. CPU：支援多核心之CPU。
	2. 記憶體：4GB以上。
	3. 硬碟空間：建議200GB以上。
	4. 讀卡機。


	二、 電子封裝檔工具箱安裝程序
	(一) 下載方式
	(二) 安裝程式壓縮檔內容
	(三) 安裝步驟
	1. 執行「System Setup.msi」。
	2. 出現「歡迎使用電子封裝檔工具箱安裝精靈」，請點選「下一步」。
	3. 選擇安裝資料夾(預設之安裝資料夾為C:國家發展委員會檔案管理局電子封裝檔工具箱)，並請點選「下一步」。
	4. 確認安裝，請點選「下一步」。
	5. 安裝執行中。
	6. 安裝程式已正確將電子封裝檔工具箱安裝，可開始使用本工具，請點選「關閉」。
	7. 安裝成功後，桌面即會出現「電子封裝檔工具箱V4.8.2」之捷徑。
	8. 若無預設桌面捷徑，則可點選工具列左下方之「開始」，選擇「所有程式」，找尋「電子封裝檔工具箱V4.8.2」，點選即可開始使用本工具。



	參、 電子封裝檔工具箱使用說明
	一、 電子檔案檢測與瀏覽工具
	(一) 功能說明
	1. 格式檢測功能：檢測電子檔案封裝檔、詮釋資料、電子媒體封裝檔及移轉（交）電子媒體封裝檔是否符合104年度規範之附錄5格式或自訂封裝檔格式規定，並檢測電子檔案封裝檔中電子檔案格式是否符合104年度規範之附錄8格式規定。
	2. 內容檢測功能：檢測每一簽核點是否以憑證進行電子簽章，各簽核點憑證簽署時間、憑證效期，外部檔案雜湊值及比對驗章，檢驗電子檔案之完整性與可及性。
	(二) 操作步驟
	1. 設定：可由使用者設定自訂DTD格式存放之路徑、JAVA路徑、憑證及簽章是否須檢測。
	2. 檢測封裝檔：提供使用者輸入電子檔案、媒體或移轉(交)封裝檔路徑及檔名，檢測封裝檔格式、外部檔案格式與雜湊值、憑證及簽章。系統未提供檢測加密之封裝檔，操作方式說明如下：
	(1) 單一檔案檢測：選取「開啟檔案」後，點選「瀏覽」點取欲檢測之封裝檔，再點選「執行檢測」(1→2→3)。
	(2) 批次檔案檢測：選取「開啟資料夾」後，點選「瀏覽」點取欲檢測之封裝檔路徑，再點選「執行檢測」(4→2→3)。
	3. 檢測結果
	(1) 檔案檢測後呈現之畫面，如圖 16。
	(2) 查閱主畫面左上角窗格(資料夾之內容)，點各電子檔案封裝檔內容，可查看其細部資料。
	(3) 查閱主畫面左下角窗格(簽核流程點)，點各簽核人員，可查看簽核紀錄。
	(4) 查閱主畫面中間窗格(各項資料檢測之結果)，可查看各項資料檢測結果，另可利用「上個錯誤」及「下個錯誤」按鈕，檢視格式檢測之錯誤情形與錯誤位置。
	(5) 格式檢測之畫面，若封裝檔格式或內容為非規範內長度或格式，將被檢測並標示。
	(6) 資料檢測之畫面，檢測案卷跟案件缺少必要欄位或必要欄位輸入錯誤。
	(7) 外部檔案檢測之畫面，封裝檔包含的附件或是SI檔進行檢測，是否在加密封裝的雜湊值有無錯誤或不符合規範，紅色訊息為錯誤，橘黃色訊息為不符合建議之提示(僅提示不算錯誤)。
	(8) 憑證檢測之畫面，檢測該封裝檔加簽過程，其憑證是否為有效憑證。
	(9) 簽章檢測之畫面，檢測封裝檔流程加簽過程，其封裝加密的雜湊值是否正確。
	(10) 其他錯誤之畫面，非檢測相關的錯誤，比如xml檔案裡面的格式並非xml。
	(11) 電子檔案命名原則檢測之畫面，針對媒體封裝檔的檔名原則有錯的會列出來。
	(12) 文書本文檔檢測，若為單層式封裝，工具箱會檢測最後一版DI，如檢測有誤時，會於「文書文本檔」頁籤中顯示，若為多簽多稿(ex：簽稿並呈)，會顯示多筆。
	(13) 若文書本文檔(DI)非符合DTD定義之DI格式則無法順利瀏覽轉置為PDF，系統則會顯示提示訊息如下。
	(14) 使用者可選擇是否要另開啟檔案查看原始檔案。
	(15) 點選文稿頁面檔，則可於畫面右方視窗瀏覽與呈現電子公文。
	(16) 點選簽核流程點「附件」可開啟檔案進行瀏覽，若附件為「參考附件」或「會辦附件」，則會在附件名稱加以標示。
	(17) 於簽核流程點可瀏覽「簽核意見」，則可在右邊窗格顯示簽核人員及簽核意見的資訊。
	4. 檢測文書本文(訊息)檔
	(1) 檢測文書本文檔(DI)：點選「檢測文書本文(訊息)檔」，點選「文書本文檔路徑」，瀏覽開啟欲檢測之DI檔路徑後，則點選「執行檢測」。檢測結果藍框選處，DI內容如左下處窗格、DI呈現如右邊窗格。
	(2) 檢測文書訊息檔(DM)：點選「檢測文書本文(訊息)檔」，選擇「DM或CO檔路徑」，瀏覽開啟欲檢測之DM檔路徑後，則點選「執行檢測」。檢測結果藍框選處，DM檔內容如左下處窗格。
	(3) 檢測跨機關陳核會稿交換表單檔(CO)：點選「檢測文書本文(訊息)檔」，選擇「DM或CO檔路徑」，瀏覽開啟欲檢測之CO檔路徑後，則點選「執行檢測」。檢測結果藍框選處，CO檔內容如左下處窗格。
	5. 產生檢測報表及紀錄(工具選單A、B、C)：請點選「產生檢測報表」、「檢視檢測紀錄」、「查詢檢測紀錄」等報表及紀錄查詢作業。
	(1) 產生檢測報告。
	(2) 檢視檢測紀錄。
	(3) 查詢檢測紀錄。

	二、 電子檔案技術鑑定工具
	(一) 功能說明
	1. 產出待鑑定電子檔案封裝檔路徑清冊：提供使用者選擇待鑑定電子檔案封檔路徑，並產出待鑑定電子檔案封裝檔路徑清冊。
	2. 執行技術鑑定作業

	(1) 系統軟硬體環境設定：提供使用者輸入應用系統伺服器、資料庫伺服器及電子媒體等相關資訊，包含作業系統、資料庫類型及程式語言版本等，以利將相關資訊彙整於技術鑑定報告。
	(2) 清查歷程設定：提供使用者輸入電子檔案清查歷程紀錄，包含電子檔案點收、清查、移轉、移交及銷毀等作業之執行日期、範圍及數量，並將電子檔案清查歷程彙整呈現於技術鑑定報告。
	(3) 抽樣作業設定：提供使用者依檔案年度、檔案類型及抽樣比例等為條件進行隨機抽樣，以利將相關資訊彙整於技術鑑定報告。
	(4) 建議事項及系統軟硬體項目設定：如系統軟硬體環境設定畫面中，未顯示機關資訊系統所採用之軟硬體選項，可利用新增選項功能進行設定。
	(5) 自訂封裝檔格式設定：如機關公文線上簽核已採封裝加簽做法，但封裝檔格式並未完全符合104年「文書及檔案管理電腦化作業規範」附錄5之電子檔案封裝檔或舊版電子檔案封裝檔格式時，可設定機關自訂之封裝檔格式，作為技術鑑定工具批次檢測採用之格式。
	3. 批次彙整技術鑑定報告

	(1) 批次查詢：提供使用者可依執行批號或執行日期查詢清查批號紀錄。
	(2) 提供使用者可選擇清理批號紀錄，並可彙整成一份技術鑑定報告。
	4. 技術鑑定步驟

	(1) 建立清理批號：由使用者輸入待鑑定電子檔案封裝檔路徑及技術鑑定報告產出路徑，使用者可擇定範圍為全部資料或以文件產生日期為區間，工具自動篩選符合條件之電子檔案封裝檔；惟如電子檔案封裝檔尚未封裝詮釋資料時，將無法以文件產生日期為區間進行篩選。
	(2) 檢查電子檔案封裝檔有效性：以工具批次檢測電子檔案封裝檔之格式、外部檔案格式與雜湊值、憑證及簽章。
	(3) 清查抽樣作業：依據使用者設定檔案年度、檔案類型及抽樣比例等為條件進行隨機抽樣。
	(4) 產生技術鑑定報告(HTML檔案)：使用者以技術鑑定工具批次檢測封裝檔，依技術鑑定結果產出技術鑑定報告，內容彙整封裝檔格式、外部檔案格式與雜湊值、憑證及簽章，並統計檔案格式及版本、憑證及簽章安全強度等相關資訊，使用者可自行修正補充報告內容。
	(5) 產生檔案類型清查詳細清單(HTML檔案)：提供使用者可查看檢測電子封裝檔之外部檔案的文號、檔號、文號檔案路徑、檔案名稱、檔案格式及電子檔案路徑，並提供建議可轉置的保存格式。
	(二) 操作步驟
	1. 產出待鑑定電子檔案封裝檔路徑清冊

	(1) 選擇「待鑑定的電子檔案封檔路徑」，按下「列出清單」，於清單中列出封裝檔資訊，使用者可選取欲鑑定電子檔案封裝檔，選擇「待鑑定電子檔案封裝檔路徑清冊」，之後按下「執行」，彈出「訊息視窗」畫面，請按「確定」。
	(2) 待鑑定電子檔案封裝檔路徑清冊為XML檔，包含「ROWSET」及「電子檔案路徑」等欄位，「電子檔案路徑」為本機端檔案位置。
	2. 執行技術鑑定作業

	(1) 使用者可選擇「待鑑定的電子檔案封裝檔路徑」(資料夾)或「待鑑定電子檔案封裝檔路徑清冊」(XML檔)、選擇「技術鑑定報告產出路徑」，之後按下「執行」，批號出現「清理批號」，彈出「訊息視窗」畫面，按下「確定」開始鑑定作業，完成後跳出提示訊息並產出技術鑑定報告及檔案類型清查詳細清單。
	(2) 技術鑑定報告檔案格式為HTML檔案，如圖 40。使用者可自行依需求修改技術鑑定報告，以WORD軟體開啟HTML檔案，可進行內容的修改、刪除及複製作業，修改後可另存為DOCX格式，如圖 41。
	(3) 檔案類型清查詳細清單檔案格式為HTML檔案。可供使用者查看電子封裝檔之外部檔案的詳細資訊，並自動判別鑑定的檔案格式是否為適合保存的格式，若有需要轉置則提供使用者參考建議可轉置的格式。
	3. 批次彙整技術鑑定報告：點選「執行批號」或「執行日期」，並按下「查詢」按鈕，勾選執行批號後，選擇「技術鑑定報告產出路徑」，按下「產生技術鑑定報告」執行按鈕。彈出產生技術鑑定報告完成訊息視窗，請按「確定」，使用者可自行依需求修改技術鑑定報告(HTML檔案)。
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